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Introduktion

Hur kan man styra ett komplicerat system pa ett sdkert sitt? Den fragan dyker upp i ménga
sammanhang och kan fa ménga svar inom ett omrade som brukar kallas sékerhetsvetenskap
(safety science). De rekommendationer som man vanligen brukar fé 4r att man skall géra en
riskanalys, man skall bygga upp ett sdkerhetsledningssystem och man skall se till att den
organisation som opererar det komplicerade systemet &r en ldrande organisation. Alla dessa
rekommendationer brukar ofta kastas fram, utan att man narmare funderar pa hur man i
praktiken skall se pa styrproblemet. En del forskare har dock i sdkerhetssammanhang lyft
fram ndgot som man kan kalla kontrollmetaforen och som kan tolkas att sikerhetsledning kan
behandlas som ett styrproblem (Rasmussen, Svedung, 2000). Jag skall for att illustrera detta
hir i stora drag g& igenom nagra av de komponenter som man maste se pa ndrmare for att ge
svar pa den ovan stillda fragan.

Vad menar man med sdakerhetsledning?

Nér man ser pa begreppet sékerhetsledning bestar det av tva ord sdkerhet och ledning som
bildar utgdngspunkten for vad man forsoker géra. Med sdkerhet menar man i dagligt tal att
man inte behover vara orolig for olika hot som kan drabba en. Man behéver t.ex. inte vara
radd for vilda djur ndr man gar pa en gata i en stad. Ddremot kan man istéllet vara orolig for
att bli pakord av en bil. Man kan visserligen paverka risken att bli pdkord t.ex. genom att
alltid anvénda skyddsvég och aldrig ga mot rott ljus ndr man gar ver en gata. Man kan
saledes inse att det gar att paverka sin riskbild genom olika atgiarder. Man talar saledes om
risker ndr man menar hot, som kan drabba en och om sékerhet ndr man genom olika mot-
atgdrder har lyckats gora riskerna tillrackligt sma.

Med begreppet ledning, menar man att leda en grupp av ménniskor eller en organisation sa att
vissa mal uppfylls. Leda och styra dr séledes ekvivalenta begrepp atminstone da objektet for
det som vi forsoker styra dr ménniskor eller en organisation. Nér man ser pa vad som har
skrivits om hur man kan och bor leda organisationer, sa kommer man till ett mycket stort
omrade som brukar kallas ledningsvetenskap (management science). Om man sedan ser pa
vad man inom ledningsvetenskap talar om s &r det en blandning av psykologi, ekonomi,
sociologi och systemvetenskap, som tillampas pé olika sétt.

Sakerhetsledning har sdledes med risker att géra och hur man bor styra organisationer for att
riskerna skall minimeras. Nér man ser pa ett komplicerat system, t.ex. en industrianlédggning,
ett trafikflygplan eller ett stort fartyg, s& kan man skilja mellan risker som uppstér pa grund av
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att den tekniska delen av systemet felfungerar och de risker som uppstér av att systemet drivs
pa ett felaktigt sitt. Detta betyder att man skiljer mellan fel i systemet sjdlvt och fel som
uppstar niar man anvénder systemet. Detta kunde da med en analogi tolkas sa att i ena fallet
handlar det om en bil som r séker och i det andra fallet om att kora bilen pa ett sdkert sétt.

Nir ett nytt system konstrueras behdver man saledes nagot slag av system som ser till att
konstruktionsprocessen styrs pa ett sddant sétt att resultatet, dvs. industrianldggningen,
flygplanet eller fartyget, uppfyller de sikerhetskrav som géller. P4 samma sétt behgver man
for driftprocessen ett annat system som ser till att systemet drivs och underhalls pa ett sdkert
sitt. [ bada fallen brukar man tala om ett system for sikerhetsledning, som gor att arbets-
processer, aktiviteter och uppgifter genomfors pa ett sitt som gor att systemet &r sékert och att
det hanteras pa ett sékert sétt. Sdkerhetsledning har alltsa att géra med hur man styr
organisationer och ménniskor sa att de sin tur genomfor sina uppgifter sé att systemet de
konstruerar eller opererar inte fororsakar fara.

Sdkerhetsledningens komponenter

Vad skall man da kréva att ett system for sékerhetsledning skall innehalla? Forst och framst
maste man ha en aktivitet som identifierar de s#of mot sdkerheten som en industrianldggning,
ett flygplan eller ett fartyg kan utsittas for. Det betyder att man i konstruktionsprocessen
identifierar vad som av olika orsaker kan gé fel och vad som da kan intriffa. Det kan t.ex. bli
fel pa elforsorjningen till viktiga komponenter i systemet, vilket da kan fa olika konsekvenser.
Man kan da i konstruktionsprocessen avildgsna mojligheterna till fel, sindra att de uppstar
eller /indra deras konsekvenser. Detta betyder att man forst maste gora en riskanalys som
identifierar mojliga fel och hur ofta de kan véntas intridffa och sedan &ndrar konstruktionen pa
sa sitt att risken kan anses tillrackligt liten.

Pa samma sétt kan man for systemets driftsfas forsoka identifiera vad som kan ga fel, for att
sedan vidta atgirder for hindra att felen uppstar, gora felen mera sillsynta eller lindra de
konsekvenser de kan fa. For att hindra fel att uppstd kan man t.ex. genom férebyggande
underhéll byta komponenter redan innan de gar sénder, for att gora felen mera séllsynta kan
man anvinda komponenter med hogre kvalitet och for att lindra konsekvenserna av ett fel kan
driftpersonalen foreta olika motatgirder. For att gora en riskanalys maste man kénna sitt
system, sa att man vet vilka hot som finns och hur de kan motverkas. Detta betyder i system-
tekniskt sprakbruk att man har en modell som pa ett rimligt sdtt avbildar den verklighet man
forsoker styra.

En konstruktionsprocess kan aldrig vara fullstdndig i den meningen att inga brister i systemets
konstruktion mera finns nér det tas i drift. Bristerna kan fororsakas av forbiseende eller
okunskap hos konstruktérerna, som gor att nadgon farlig situation inte identifierats eller
atgdrdats pa ett riktigt sdtt. Man kan saledes vinta sig att driftpersonalen dtminstone nagon
géng stélls infor en hotfull situation, som &r svar att hantera pa ett adekvat séitt. Man kan
ocksa tinka sig att problem uppstar for att de instruktioner som driftpersonalen har inte ar
andamalsenliga. Detta betyder att ett system for sakerhetsledning maste ha aktiviteter som

samlar de erfarenheter man far under driften och analysera dem for att identifiera mojliga
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brister. For att undvika framtida problem bor man sedan gora dndringar som avlagsnar
bristerna i systemet eller instruktionerna.

Ett system for sékerhetsledning bor dels innehélla de krav man stiller pé processer, aktiviteter
och uppgifter och dels de instruktioner som sikrar att processerna, aktiviteterna och
uppgifterna utfors pé ett riktigt sétt. Det inte rédcker emellertid inte med att en instruktion
finns, utan man maste ocksa pa nagot vis sikerstilla att den dr riktig och att den faktiskt f6ljs.
For att sdkerstilla att den &r riktig kan man anvinda sig av nagot slag av simulator, mot vilken
man testar sina instruktioner. D4 maste man visserligen forst sékerstélla att simulatorn ger en
riktig beskrivning av hur systemet uppfor sig i olika situationer. For att sikerstilla att drift-
och underhallspersonal foljer de instruktioner som definierats kan man gora en jimforelse
mellan instruktionerna och hur arbeten gors i verkligheten, dvs. man gor en auditering av
arbetsprocesserna.

Nér det giller verksamheter dér sdkerheten &r en kritisk faktor, dr det vanligt att samhaillet
inrdttar en myndighet som far uppgiften dels att stilla krav pa verksamheten och dels att
dvervaka att kraven dr uppfyllda (Wahlstrom, 2007). Myndighetstillsynen kan for
organisationen ses som ett yttre av samhallet upprétthallet system, som pa samma sétt som
organisationens eget system for sikerhetsledning strévar efter en hog sikerhet. Sdkerhets-
ledningen och de dokument som beskriver hur sikerhetsledningen realiseras kan ses som
styrsystem som implementerar malet sékerhet. Jag skall dérfér nedanfor mera i detalj granska
de forutsittningar som maste gilla for att en styrning skall fungera.

Systemteknikens tre problem

Pa en mycket generell niva kan man tala om ett system S, som styrs av en ingadng u och som
genererar en utgdng y. Man kan da sérskilja mellan systemteknikens tre problem (Wahlstrom,
1994). For det forsta har man en méngd ingéngs- utgangspar (u;,y;) forie {1, ... ,N} och man
soker en modell M, som pa bista sétt avbildar systemet S. Man kan séga att detta problem &r
att modellera systemet S. For det andra har man en ingéng x; och en modell M av systemet S
och man soker ett sitt att berdkna den utgéng y;, som systemet véntas ge nér ingdngen x;
appliceras. Man kan séga att detta problem r att simulera systemet S. For det tredje har man
en onskad utgang yx och en modell M av systemet S och man soker ett sétt att berdkna den
ingéng x, man skall applicera for att systemets utgang skall vara s& néra y, som mojligt, dvs.
man soker ett sitt att styra systemet. Detta dr det egentliga styrproblemet och vi kan se att det
tredje problemet forutsitter att vi lyckats 16sa de tva forsta.

En komplikation av modelleringsproblemet &r att vi maste ta hansyn till det #illstand systemet
befinner sig i nir vi applicerar en styrning. Med tillstind menar vi en storhet som integrerar
allt som tidigare har hint systemet fram till en tidpunkt t=0, s att man kan tala om ett
begynnelsetillstdnd xpe X, som tillsammans med en styrning u(t) fér te(0,T] genererar en
entydig trajektorie x(Xo,u(t)) i tillstindsrummet X. Varje deltrajektorie x(x,,u(t)) for 0<t<T
och te(t,T] dr da ocksa en del av denna trajektorie. Ett exempel &r att se pa en bil som kor pa
en vig. Tillstandet for bilen kan karakteriseras av den vig den kort och den hastighet den har.
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Styrningen som paverkar tillstandet 4r trycket pa gasen eller pa bromsen, som bestimmer den
momentana hastigheten och som i sin tur bestimmer den vig som tillryggalagts.

Bilexemplet visar pa att vi forenklar det verkliga systemet, bilen, sa att vi endast &r
intresserade av bilens tillryggalagda vig och momentana hastighet. I verkligheten har bilen
naturligtvis betydligt flera tillstdnd som kan karakteriseras av alder, méarke, kondition etc. Fér
att mera noggrant forstd hur en bil ror sig lings en vig, bor man dven ta med tillstdndet hos
foraren och vdgen. Det att man begrénsar sig till bara hastighet och vig, betyder dé att man
for tillfillet inte dr intresserad av de andra tillstandskomponenterna. Syftet med modellen
formedlar alltsa det tillstdnd vi dr intresserade av.

Tillstandsbegreppet dr i sdkerhetssammanhang viktigt, eftersom man kan ténka sig en
uppdelning av tillstindsrummet i tre icke 6verlappande delar, dvs. X= XqUX,UX,, dér X dr
tillstind som kan karakteriseras som osikra (déliga), X, 4r tillstind som kan anses sékra
(goda) och X, ar tillstind som inte tillhér ndgon av de tidigare médngderna (oavgoérbara). Man
kan da tala om sdkerhetsledningens tva problem, antingen 4r systemet i den sdkra regionen
och man vill halla det dér eller sa har det kommit i den osékra eller oavgorbara regionen och
man vill komma tillbaka till den sikra regionen. De tva problemen kan formuleras pé foljande
sitt, 1) x;€X, och man soker sddana styrningar ue Uy(X;) s att trajektorien x(x;,u(t)) haller
sig inom X, och 2) x.eXqUX, och man soker sdana styrningar ucUgy(X;) sd att trajektorien
X(X,u(t)) sd snart som mojligt aterfors till X,. Man ser att det skulle vara vérdefullt att pd
nagot vis kunna karakterisera de tre delarna av tillstdindsrummet X.

Beslut och styrning

Det kan i det har sammanhanget vara pa sin plats att i korthet reda ut skillnaden mellan
enskilda beslut och styrningen av en process. Ett enskilt beslut kan ses som ett slag av
optimering. Man har ett antal alternativ A={a, ... ,an}, som man skall vilja mellan och man
gor en bedémning B={b, ... ,by,}, av vad de kommer att leda till i form av nytta for besluts-
fattaren. En rationell beslutsfattare véntas da vélja det beslut beslutsalternativ ay, som har
egenskapen bi>b; for alla bje {1, ... ,m}. En komplikation &r hér att beslutsfattaren kanske inte
kénner den véntade nyttan for alla beslutsalternativ. Beslutsfattaren kan dé ge sig tid att
nirmare reda ut vad de olika beslutsalternativen kan véntas leda till och vad da nyttan av
utfallet kan vara. Tyvérr kan en sddan strategi ofta leda till beslutsférlamning snarare &n till
optimala beslut.

Beslutsfattare maste alltsé i en situation vélja ett beslut som ér tillrédckligt bra hellre &n att
forsoka hitta det bésta beslutet. Hér har forskning visat att manniskan verkar ha tva olika
beslutssystem, ett som gor besluten snabbt, men som ibland kan ta fel och ett annat som gor
noggranna avvigningar, men som fungerar langsamt. Detta betyder att man maste skilja
mellan beslut som kan géras med god tid och beslut som gors i realtid, dvs. sddana dir
situationen f6rdndras kontinuerligt. Praktiskt betyder detta att man f6r realtidsbeslut maste
vara vil forberedd t.ex. genom langvarig traning eller genom att anvinda detaljerade
instruktioner. Beslut som gors med det 1dngsamma och efterténksamma systemet kan da
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anvindas for att se till att det finns metoder och verktyg, som sikerstiller att tillrédckligt bra
realtidsbeslut kan goras.

Nér man talar om styrning menar man vanligen till varandra kopplade beslut som sker i
realtid. En form av styrning &r visserligen att man vid olika nirliggande tidpunkter gor
justeringar sa att det styrda systemet anpassar sig till den f6r handen varande situationen. I
bilexemplet kan man séga att realtidsbeslut eller styrning sker da man vrider pa ratt och
trycker pa gas eller broms och att den langsamma men eftertinksamma typen av beslut t.ex.
gors da man bestdimmer vilket bilméirke man vill kopa.

Fyra nédvandiga villkor for att styra

Vi har nu kommit sé langt att vi kan tala om nédvéndiga villkor for att styrproblemet skall
vara mojligt att 16sa (Zadeh, Desoer, 1963). Om inte de nédvéndiga villkoren &r uppfyllda, sa
maste man ga tillbaka antingen till sin modell eller till de mal man vill uppné. Det forsta
villkoret, som egentligen &r uppenbart, 4r att man vet vad man vill. Om man inte har ett mal
som man vill uppna med sin styrning, sa kan resultatet knappast bli bra. Alltsa det forsta
villkoret &r att man har definierat en malfunktion. Mélfunktionen kan konstrueras p&d ménga
olika sétt. Ett sétt dr att rora sig fran A till B pd snabbaste tid, ett annat kan vara att en sadan
forflyttningen skall ske med en s liten anstraingning som majligt.

Ett andra krav &r att man har en rimligt riktig modell av det system man 6nskar styra. Om man
inte har den ringaste uppfattning om hur systemet reagerar for olika input, kan man knappast
na sina mal. En systemmodell behover inte vara speciellt raffinerad, men huvudsaken ar att
den med de valda begransningarna speglar systemets beteende pa ett riktigt sétt. Den modell
man s6ker kan hittas pa manga olika sitt. Ett sétt dr att anvédnda sig av olika orsak—verkan
forklaringar, som finns tillgéngliga for olika situationer. Forskare menar t.ex. att den tidiga
méanniskan anvinde sig av berittelser (narratives) for att forsta sin omvérld och for att i den
agera pa ett indamalsenligt sitt.

Ett tredje krav pa en framgangsrik 16sning pa ett styrproblem &r att systemet man vill styra ar
observerbart. Detta krav har egentligen att gora med den modell man anvinder for sitt system
och de tillstindskomponenter man 4r intresserad. Observerbarhet betyder att man kan f6lja
med hur systemets tillstind dndras med tid, sa att man kan stéillning till de styratgérder som
behovs i den for handen varande situationen.

Det sista kravet for en framgéangsrik 16sning pé ett styrproblem é&r att systemet man vill styra
dr styrbart. Detta kanske kan ses som en tautologi, men sa &r det inte. For att ett system skall
vara styrbart, s& maste vi ha mgjligheter att paverka systemets tillstdnd i en 6nskad riktning. I
bilexemplet &r det uppenbart att vi har det. Vi kan med gas och broms vilja den hastighet med
vilken bilen ror sig, vilket gor att vi kan styra bade hastighet och vig. Nedanfor skall jag kort
diskutera begreppet sdkerhetskultur, som pé senaste tid anvénts mycket i sédkerhets-
sammanhang. Problemet hér &r att sdkerhetskultur dr en modell som knappast kan anses
varken observerbar eller styrbar.
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Modelleringens problem

Nér man bygger en modell av ett system sé 4r det vad man &r intresserad av, som ger den
forsta avgransningen av modellen. Man gor da forst en atskillnad mellan system och
omgivning. Denna avgrinsning dr i manga avseende godtycklig, men man brukar ofta forsoka
gora den pa sa sitt att systemets interaktion med omgivningen &r sa liten som mojligt. Nésta
steg i att bygga en modell att lyfta fram de detaljer av systemet man &r speciellt intresserad av
att undersoka. Detta sker vanligen sa att man véljer de tillstindskomponenter man &r
intresserad av och ldmnar bort alla andra. Om man t.ex. vill bygga en modell av ett flygplan,
sa dr man kanske intresserad av hur det ror sig i rummet, vilket da betyder att man behover
sex rumskoordinater (X, y, z, ¢, ¢, ) med avseende pa vilka man ser hur vdg och hastighet
fordndras beroende av de krafter som paverkar flygplanet. Detta ger en betydligt mera
komplicerad modell &n bilexemplet ovan, men ldmnar ocksa hiar mycket av det verkliga
systemet obeaktat.

En modell r alltid en forenkling av verkligheten och man kan séga att forenklingen &r
modellens bade styrka och svaghet. Modellen gor att man kan koncentrera sig pa det man
onskar studera och lamna bort allt det andra. Modellen bor dock vara tillréackligt komplicerad
for att inte vara trivial, men inte s komplicerad att den blir ohanterlig. Viktigt med en modell
dr att man dr medveten om nér de forenklingar man har gjort inte mera kan anses giltiga.

Modellen 4r en nodvéandig komponent for att man skall kunna 16sa styrproblemet. I och med
att man har valt bort flera av systemets tillstdndsvariabler i sin modell, sa betyder det att man
begrinsar sig till att styra de tillstindsvariabler man har i sin modell. Modellen skall saledes
vara bade observerbar och styrbar for att den skall vara anvéndbar. Om den inte &r det far man
vilja sin modell pa ndgot annat sétt. Ett sitt att f4 en hanterbar modell, 4r att bestimma sig for
om man vill modellera antingen en systemhelhet pa ett 6vergripande sétt eller ga ner i mindre
delar av systemet for att fa en storre detaljrikedom.

Speciellt ndr man vill studera sdkerhetsledning inser man att inte alla aktiviteter i och kring en
industriprocess, ett flygplan och ett stort fartyg r lika viktiga for sdkerheten. Detta faktum har
adresserats med principen om ett anpassat forhallande till sdkerheten, som i all enkelhet
betyder att man skall sétta mera resurser pa det som &r viktigt fér séikerheten &n man sétter pa
det som &r mindre viktigt. I praktiken betyder detta att man maste ha en god uppfattning om
vilka hindelsekedjor och styrningar som &r viktiga for sékerheten. Denna uppfattning tas fram
i en riskanalys ddr man gér igenom héndelsekedjor som kan representera hot mot sékerheten,
sa att man kan installera styratgdrder som gor att hoten kan undvikas. Riskanalysen kan ses
som en modell av hur systemet uppfor sig i vissa vl definierade situationer.

Systemet vi forsoker styra

Om vi nu antar att systemet vi forsoker styra &r en stor industrianldggning, ett trafikflygplan
eller ett stort fartyg inser man genast att systemet har manga mycket olika komponenter. Inom
sdkerhetsvetenskaperna skiljer man ofta mellan delsystemen mdnniska, teknik och
organisation (MTO). Tyvirr dr ocksa denna uppdelning alltfor grov for att man skall kunna
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ge konkreta forslag for hur systemen skall konstrueras och drivas. Om man t.ex. ser pa
trafikflygplanet, sa ar det beroende av flera olika organisationer, som alla agerar med sina
egna uppgifter och system, for att flygplanet skall kunna genomfora en séker flygning fran en
stad till en annan. Ett trafikflygplan byggs upp i flera olika konstruktionsprocesser dér
flygplanets delsystem (flygkropp, motorer, kommunikationsutrustning, etc.) konstrueras.
Driftprocessen kommer i sin tur att behova olika delsystem sdsom piloter, flygledning,
flygfalt, underhall, osv.

Sa lange man begrinsar styrproblemet till det tekniska systemen, sa har man av tradition goda
metoder och verktyg for att bygga sina modeller. Nar man i stillet 4r intresserad av hur
ménniskor i en organisation hanterar styrproblemet blir det betydligt svarare. Visserligen kan
man kan ibland begrinsa sig till grianssnittet M-T och da tala om ergonomi och de krav man
kan stélla pa ett tekniskt system for att det skall vara hanterbart. Ett steg svarare blir det nir
man vill ta med O-systemet och grénssnitten T-O och O-M. For granssnittet T-O kan en
ansats vara att t.ex. stilla krav pa att organisationen har funktioner f6r drift, underhall,
teknikstod och sdkerhetsledning, som alla har de resurser som behovs for det arbete de gor.
En liknande ansats kunde vara att for granssnittet O-M t.ex. kréva att organisationen skall ha
ett ledningssystem som beskriver ansvar och befogenheter och den utbildning personer i olika
befattningar skall ha.

En ytterligare komplikation 4r att ménniskorna i en organisation kontinuerligt méaste
kommunicera med varandra och med det tekniska systemet. Detta kan ske i tal och skrift och
det kan ske elektroniskt fran kontor eller kontrollrum. Nér man studerat olyckor visar det sig
niamligen ofta att nddvindig information inte har natt fram till de personer som gor beslut i
kritiska situationer. Detta anser vi att kan beaktas med att man till MTO-modellen fogar en
fjirde komponent information (Rollenhagen, 2005). Detta giller i synnerhet styrsystemen,
eftersom tillstdndsinformation alltid maste formedlas fran det stélle dér den samlas till
kontrollalgoritmer och styrelementen. Nér man ser pa I-systemet kan man ténka sig ett
tillstand bildat av den information som samlas in i olika media och de sokalgoritmer som
finns for att hitta relevant information.

Tillgidngliga styrmetoder

Vart och ett av de fyra MTOI-systemen har sina egna interna styrningar, som méste fungera
for att sdkerheten skall kunna tillfredsstédllas. Dessutom maste det finnas styrningar i gréns-
snitten mellan de fyra systemen. Om man t.ex. ser pa T-systemet sa har man vanligen ett
overgripande styrsystem som skdter koordineringen av olika tekniska delsystem, som sedan
vart och ett har sina egna styrsystem. Bland dem finns ocksé de skyddssystem, som har till
uppgift uppticka att en forflyttning till ett osdkert tillstand har skett och som da initierar en
lamplig motatgérd. Pa flygplan kan t.ex. ett sddant system vara att sénka nosen och dra pa
mera gas om lidge och hastighet pa planet indikerar en fara for stallning. Man brukar ocksa
anvénda sé kallade forreglingar som i vissa situationer hindrar kontrollrumsoperatérerna att
gora ingrepp som kan innebéra risk.
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For M-systemet far man tillimpa helt andra styrningar. Man kan anvinda sig av befallningar
eller instruktioner, men hér stélls man infor ett problem. For att en befallning skall bli utférd
kréavs en chef~medarbetar relation. Detta innebér ett slags kontrakt dér en person understéller
sig en annan mot nagot slag av ersdttning. Har behdvs alltsd modeller av sociala relationer for
att pa ett riktigt sétt kunna representera de styrningar som sker i systemet. M-systemet styrs
ocksa av instruktioner pd manga olika nivaer dnda fran samhillets lagar och férordningar till
enkla handlingsinstruktioner och checklistor. Man inser ocksa att det inte rdcker med att bara
ersitta en gammal instruktion med en ny for att en uppgift skall utforas pa ett nytt sitt.

Nér man ser pa hur styrningar exekveras i O-systemet far man igen ta in nya begrepp. For det
forsta har man att géra med ansvar och befogenheter, vilket betyder att man far skilja mellan
olika grupper av personer och de uppgifter de utfor. Man méste saledes modellera
organisationsstrukturen for att se vilka arbeten olika grupper ansvarar for och vilka
befogenheter de har i kritiska situationer. Man brukar forutsitta att organisationen som driver
ett system har ett odelbart ansvar for sikerheten, vilket d& uppfattas som att den hogsta chefen
1 organisationen fortfarande bar ansvaret, trots att hon eller han har delegerat uppgifter at sina
underordnade. Detta ansvar betyder i princip ocksé att organisationen, dvs. den hogsta chefen,
ansvarar for att organisationens medlemmar ar kunniga och motiverade, samt har alla
nodviandiga verktyg och metoder for att utfora sitt arbete. Man brukar ofta séga att en
sékerhetsorienterad organisation skall vara en ldrande organisation (Wahlstrém, 2011).

For I-systemets interna styrningar &r det en frdga om hur man pa lampligt sitt kan sikra att i
de data som samlas &r riktiga och hur denna dataméngd sedan skall integreras for att ge
relevant information at viktiga styrsystem. I grénssnittet I-M 4r det igen viktigt att se till att
information som beho6vs i en speciell situation &r 14tt att hitta.

Ett vanligt sitt att skéta informationsinsamling och -hantering ir att definiera ett antal nivaer
dér en informationsforadling sker ndr man fran en ldgre niva flyttar sig till en hogre. Pa den
lagsta nivan har man da enkla métningar som férmedlar virdet pa nagon tillstindskomponent.
Detta kan ske t.ex. till en operator via ett visarinstrument eller till en automatisk krets som
alarmerar om ett grinsvérde 6verskrids. Pa en hogre niva kombineras information fran flera
olika delsystem och givare, sa att férddlad information kan ges vidare. P& den hogsta
informationsnivan kombineras bade kvalitativ och kvantitativ information for att stoda
operatorer och ledning i deras beslutsfattande.

Sdkerhetsledningens styrproblem

Om vi ser pa sikerhetsledningen styrproblem kan man skilja mellan uppgiften att dels férséka
identifiera brister i det styrda systemet och korrigera dem och dels att vérdera effektiviteten av
sikerhetsledningens egna uppgifter. Nér det giller att identifiera brister i sjdlva systemet far
man inbegripa alla delar av MTOI-systemet och deras styrningar. De aktiviteter som da ingér
ar som tidigare ndmnts riskanalys, erfarenhetsaterforing och dndringshantering. Riskanalysen
anvinds huvudsakligen for att se om nykonstruktioner eller dndringar ar tillrackligt bra.
Erfarenhetséterforingen anvinds under driften av systemet for att identifiera kvarblivna brister

i de system man opererar. Andringshanteringen syftar i sin tur pa att sluta aterkopplingen fran
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erfarenheter till bestdende forbittringar i systemen. Hér 4r det speciellt viktigt att en
tillrdckligt noggrann analys gors sa att inte en dndring skapar nya problem.

For att utvirdera sdkerhetsledningens effektivitet, kan man granska dessa tre aktiviteter. For
en bedéomning av riskanalysens effektivitet kan man utgé fran den kvalitativa modelleringen
av de hiandelsesekvenser man analyserat. Kan man anse att riskanalysen 4r tdckande, riktig
och konsistent? For att den skall vara det bor den ha bade bredd och djup, dvs. dels ticka in
alla de system som kan ha en paverkan pa sékerheten och dels ga ner tillrdckligt i detaljer. For
den kvantitativa delen av riskanalysen, sa bor denna gora en riktig uppskattning av frekvensen
av de hindelser man vintar sig att skall kunna intriffa och allvarligheten av de konsekvenser
man kan vénta sig av olika initierande héndelser.

For att utvirdera effektiviteten av erfarenhetsaterforingen kan man se pa vilka hiandelser som
tas upp for en mera noggrann analys. Ar de for manga, s& kanske man inte orkar genomfora
analysen med den detaljrikedom som skulle behovas, men &r de for fa kanske man missar
viktig information. En héndelseanalys borjar med att man etablerar en beskrivning av vad som
har hént. I nista skede av analysen fradgar man varfor i flera led. Varfor fungerade inte de
skydd som borde ha funnits, varfor reagerade inte operatdrerna, varfor var instruktionen
felaktig osv? Viktig hér dr att forsta att det egentligen inte finns nagot absolut kriterium for
var man skall stanna i sin analys. D& svaren har etablerats s& gar det vanligen att urskilja ett
monster, man kan t.ex. identifiera tekniska system som har felfungerat, styrsystem som inte
fungerat som det var tankt eller felaktiga och uteblivna ingripanden. I det sista steget kan man
sedan niarma sig fragan om vad som borde &ndras for att inte samma héndelse skall intréffa pa

nytt.

Forslag till dndringar i nagot av MTOI-systemen fors dver till andringshanteringen. En
effektiv dndringshantering borjar vanligen med att man samlar ihop relaterade forslag for att
se om de pekar mot gemensamma underliggande brister som borde korrigeras. Da gér det
kanske att med att helhetsgrepp 16sa flera problem samtidigt. Nésta steg &r att utarbeta ett
preliminért 16sningsforslag, som sedan kan analyseras mera i detalj. I och med att en
detaljerad konstruktion har tagits fram, kan man detaljplanera hur den skall inféras. En
andring av tekniska delsystem krdver vanligen att de tas ur drift medan dndringen gors och
sedan testas efter att dndringen har gjorts. En dndring av organisationen kan kriva t.ex. att
befattningsbeskrivningar ses dver och att specifika utbildningsinsatser genomfors.

Styrning av sakerhetskultur

Sakerhetskultur fordes in i sdkerhetsvetenskapen efter olyckan i Tjernobyl 1986 (IAEA,
1991). Begreppet vickte omedelbar entusiasm och ménga projekt startades for att definiera
vad man menar med sdkerhetskultur. Om man idag fran den akademiska diskussionen
forsoker ta till sig vad man har hént under det kvartssekel som gétt, kan man konstatera att det
knappast finns konsensus i hur begreppet bor tolkas. Om man sedan ser hur industrin (t.ex.
karnkraft, flyg, sjofart) tagit till sig begreppet kan man konstatera att alla anser att sékerhets-
kultur &r viktig och att man bor anstrénga sig for att upprétthéalla en god sékerhetskultur. Man

har ocksa utvecklat olika fragescheman, med vilka man forsker gora métningar av sékerhets-
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kulturen. Man har gjort statistiska analyser av resultaten och har den véigen identifierat ett
antal faktorer som kan karakterisera god sékerhetskultur. Ocksa sékerhetsmyndigheterna i en
del lander reagerar ibland med papekandet "dalig sékerhetskultur” i de granskningar som gors.

I diskussionen om sikerhetskultur har man sillan eller aldrig gjort ndgon djupgaende analys
av styrbarhetsproblematiken. Om man vill anvénda sékerhetskultur som en modell for att
styra sékerhet borde man ha nagot slag av relation mellan sidkerhetskultur och den sikerhets-
prestation som ett system formar prestera. Redan pa denna niva finns det stora svérigheter.
Hiar kommer bl.a. akademikernas oférmaga in att komma 6verens om vilka komponenter som
skall riknas in i begreppet sdkerhetskultur och och vad som behgvs for att en sdkerhetskultur
skall kunna anses god.

Man kan visserligen tinka sig att man forsoker styra mot en god sdkerhetskultur som ett virde
1 sig sjdlvt, men da bor man fortfarande ha en idé om hur man kan péverka sakerhetskulturen
och hur man kan observera resultaten. En ansats till tillstind kunde vara att man ser pa de
begrepp man vanligen brukar associera med sidkerhetskultur, dvs. attityder, beteenden,
forestéllningar och virden. Dessa begrepp géar dock inte att anvéinda direkt, eftersom de maste
sdttas i relation till varandra och till hdndelser, objekt och situationer. En annan svarighet ar
att man for att kunna tala om en sékerhetskultur hos en organisation maste géra nagot slag av
integrering dver organisationens medlemmar. Hur skall denna goras, lika 6ver alla, i
forhallande till sékerhetsrelaterade uppgifter personerna gor eller pa ndgot annat sétt? Nésta
fraga dr vad man sedan kan gora for att paverka sidkerhetskulturen. Det vanliga dr att foresla
nagot slag av uppryckningsprojekt, som da predikar vikten av sékerhet och illustrerar med
bilder av hur illa det kan ga. Hiar kunde man kanske tala om metoderna, skrimma, hota och
muta, men det 4r tvivelaktigt om sddana metoder kan anvindas i detta sammanhang.

Vi ser alltsa att kraven pa modell, observerbarhet och styrbarhet blir svara att uppfylla for
begreppet sdkerhetskultur. Hur dr det d& med en malfunktion? For att konstruera en mal-
funktion dr det kanske tillrackligt om man kan anta att ett antal utbildade specialister gor
intervjuer och observationer och den vigen gor en subjektiv bedomning av sékerhetskulturen
pa ndgon lampligt vald skala. Har uppstér det tva svarigheter. Den ena svérigheten dr att en
kdnnedom om experternas bedomningsgrunder kan antas paverka de métresultat man far. Den
andra svarigheten uppstar om bedomningsgrunderna inte &r kénda, for att detta kan gora det
enkelt for de bedomda att forklara déliga resultat med att experterna inte har forstatt de svar
de har fatt och de situationer de observerat.

I och med att det uppstar problem i att férsoka styra sékerhet genom siakerhetskultur eller att
styra sdkerhetskultur som ett inneboende vérde, kan man fraga pa vilket sitt begreppet
sdkerhetskultur kunde vara anvéndbart. Min uppfattning &r att det skulle vara fel att helt doma
ut begreppet, eftersom det har rént ett stort intresse och har blivit viletablerat. En mojlighet
kunde vara att i gruppdiskussioner om sikerhet anvinda sékerhetskultur som ett samlande
begrepp pa mycket som kan ga ritt eller fel. Genom att var och en i diskussionen definierar
hur hon eller han f6rstar begreppet och illustrerar med situationer dar man kan se exempel pa
god eller dalig sékerhetskultur, s& lyckas man ofta stimulera till upplysande diskussioner, som
bl.a. formedlar en insikt i hur envar pa sitt sétt bidrar till en god sékerhet.
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Nagra kvarvarande problem

Nér man ser pa de begransning som innefattas i ett ledningssystem, kan man se att kanske den
storsta svarigheten uppstar i att modellera sitt system. Det dr manga komponenter som pa
nagot vis kan paverkar hur en héandelsekedja kommer att utveckla sig. Vilka bor man ta med
och vilka kan man ldmna bort? Det &r inte heller sagt att man kénner alla de paverkans-
mekanismer som kan upptrida och hur de paverkar i olika situationer. Speciellt nir man
forsoker modellera médnniskor och organisationer &r det inte ens sagt att det finns ndgon
vedertagen teori for hur interaktioner pa en mikroniva genererar beteenden pa en makroniva.
Allt detta gor att varje modell av helheten maste bli mycket grov.

Till detta kommer négra resultat fran matematiskt teori, som bl.a. visar att ett instruktions-
system aldrig kan bli fullstdndigt och att man aldrig a priori kan séiga om ett visst system
kommer att na ett visst tillstdnd eller inte. Vidare vet man att vissa olinjdra system uppvisar
ett kaotiskt beteende, vilket gor att en forutsdgelse om deras framtida beteende endast kan var
giltigt for en mycket kort tid. Allt detta visar att det ocksa i deterministiska system finns
osidkerheter, som 4r svara att hantera (Wahlstrom, Rollenhagen, 2012).

For att fa en riskbeddmning bér man kunna ge sannolikhetsbedémningar av hur ofta ett
identifierat hot kan véntas bli realiserat. For att kunna ge en sadan borde man ha en modell av
fordelningsfunktionen. Hér har normalf6érdelningen anvénts flitigt, vilket &r motiverat i manga
fall. Studier av bl.a. finansmarknader har emellertid demonstrerat att en normalfordelning kan
ge mycket stora underskattningar av osannolika héndelser. Till detta tillkommer dessutom
svarigheten att empiriskt bestimma en sannolikhetsférdelning. Man kanske aldrig kan fa en
tillrackligt 1ang observationsperiod for att man med ett visst matt av sékerhet skall kunna sidga
nagot om sannolikhetsférdelningen.

Nér man ser pa dessa problem kan man inte frigéra sig fran uppfattningen att det bland
lekmin och varfér inte ocksa bland specialister, ofta finns en alltf6r stor 6vertro till
riktigheten av de modeller man anvénder. Det ér ofta ocksa sa att en mycket detaljerad
modellering av det tekniska systemet inte forsvarar sin plats i en bedomning av helhetsrisker,
om man inte har en i stort sett lika god modell av de manniskor och de organisationer som
hanterar det tekniska systemet. I detta sammanhang har begreppet resilience engineering forts
fram som ett komplement till klassisk sékerhetsteknik. I begreppet ingar tanken, att man i
systemen skall bygga in en bittre aterhdmtningsférmaga, s att systemens olika delar littare
kan kompensera for stérningar och normal variabilitet som alltid upptrader.

Slutsatser

Till slut vill jag fora fram nagra synpunkter jag tycker blir uppenbara, ndr man forsoker
tillimpa kontrollmetaforen pa begreppet sikerhetsledning. Forst och framst det att man kan
identifiera sitt problem (modellering, simulering, styrning) ar redan till en stor hjélp. Vill man
med sin modell bara forstd och beskriva eller vill man ocksa ha den som hjélp for att styra sitt
system? Om man vill styra sa dr det tillradligt att g& igenom de fyra nddviandiga villkoren for
en framgéngsrik styrning. Om nagot av villkoren inte 4r uppfyllda, s& bor man forsoka éndra
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pa sin modell. Sedan 4r ocksa tanken att sirskilja mellan de fyra olika MTOI-systemen vird
att uppmirksamma, eftersom systemen dr mycket olika till sin karaktédr och darfor kraver
olika typer av modeller och styrningar. Idén att begrénsa sin modell till det man f6r 6gon-
blicket dr intresserad av, kan ocksé vara till stor hjélp nir man foérséker hitta ndgot som &r
hanterbart, men i alla fall kan ge vettiga svar pa de fragor man vill stélla. Till sist tror jag att
tanken om tre distinkta regioner i systemets tillstindsrum kan vara till stor hjilp nér det giller
att skapa styralgoritmer som formar halla systemen inom regionen av sékra tillstand.

Nér man ser styrning av sékerhet mera generellt, sa tror jag att det dr viktigt att inse att det
alltid kommer att finnas brister i var forstaelse av system och omvirld. Detta har ocksa forts
fram inom ett koncept som kallas resilience engineering (Hollnagel et al., 2006). Vi skall
naturligtvis forsoka modellera vara system sa bra som mgjligt, men vi maste alltid vara
beredda pa overraskningar av sddant som vi inte visste. Samtidigt maste vi ha en forméga att
ta till oss de erfarenheter som kan samlas bade fran det egna systemet och fran andra liknande
system. Detta betyder bl.a. en 6ppenhet for intryck fran omvérlden. Eftersom det verkar
finnas en Gvertro pa var formaga att ge forutsiagelser nér det géller risk, s& kan det vara pa sin
plats att &tminstone de som arbetar inom omradet sikerhet undviker att komma med alltf6r
sjdlvsidkra pastadenden av typen "systemen &r absolut sékra" eller "vi har tankt pa allt".

For att kunna argumentera for att anvénda ett system som for med sig risker, bér man kunna
argumentera for att samhallets helhetsnytta dr betydligt storre &n det riskbidrag som systemet
ger. For att kunna gora detta maste man kunna ge nagot slag av kvantitativ riskbedomning,
som dr forsvarbar dven i det fall att en olycka har hiant. Har far man t.ex. argumentera for att
ett modernt samhille forutsitter att vissa tjénster sdsom kraftforsorjning och transporter
fungerar, vilket da betyder att man kan tolerera olyckor och tillbud under forutséttning att de
sker tillrdckligt sdllan. Om vi lyckas ta till oss de erfarenheter som hela tiden skapas i vérlden,
borde det med nuvarande kommunikationer vara majligt att bygga upp de ldrande system,
som manga inom omréadet sdkerhetsteknik fragar efter (Rollenhagen, Wahlstrom, 2013).
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