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Komplexitet; definitioner, problem och
losningar

Bjorn Wahlstrom

Sammanfattning: Denna uppsats har sa att sdga vaxt inifran ut. Jag har sett det som min uppgift att i nagra
rapporter dokumentera de synpunkter jag har samlat pa mig under en tid av femtio ar bidra till karnkraftens
sdkerhet. I ett sddant uppdrag far man visserligen hela tiden forséka begransa sig, men samtidigt tvingas man
fora in allt mera sa att beskriver kopplingar med ett 6kande antal begrepp, for att pa ett tillfredsstéllande satt
beskriver den helhet som paverkar kiarnkraftverkens vardag. Jag har ocksa forsokt se pa sikerhet i ett
samhallsperspektiv, eftersom det sist och slutligen definierar ramarna fér hur kidrnkraften kommer att drivas.

[ denna rapport har jag inriktat mig mot begreppet komplexitet, som pa senaste tid i sdkerhetssammanhang
upptrader i allt storre utstrackning. Jag tror att detta beror dels pa att samhallet i en storre utstrackning an
tidigare tvingats ta stillning till en bredare palett av risker och dels pa att man i detta arbete tvingas forsdka
forsta hur sociotekniska system fungerar och hur de kan styras. Foreliggande uppsats kan ses som ett forsok att
sammanfatta hur jag ser pa modeller av sociotekniska system och hur jag uppfattar begreppet komplexitet.

1 Inledning

Komplexitet ar ett begrepp som har blivit allt vanligare i olika sammanhang. Min uppfattning ar visserligen att
komplexitet har blivit ett modeord, sa att manga av dess anvindare egentligen menar fullstindigt olika saker
(Raynard, 2016; Soutar, 2021). Jag forsoker har ge en bakrund till detta och sedan férankra begreppetien
matematisk beskrivning, som jag hoppas ska kunna forstas pa ett intuitivt satt. Det dr i och for sig klart att
komplexitet utgor ett problem, i synnerhet om man ar van med att relativt enkelt kunna presentera trovardiga
forutsagelser om hur ett verkligt system kommer att bete sig i olika situationer. Man talar hér ofta om ett
emergent beteende, som i den betydelsen gor att ett beteende inte kan forutsiagas. I min uppfattning har man i
olika fall goda mdjligheter att med en riktig bakgrund forsta olika typer av emergent beteende. Oftast ar det sa
att man i sina modeller av ett system inte har beaktat viktiga interaktioner som har en stor betydelse for
systemets beteende.

Orsaken till att komplexitet har fatt en allt storre uppmarksamhet ar tydligt kopplad till en teknologisk
utvecklaing som har lett till att systemen har blivit storre och kraftigare, viket betyder att de inte mera agerar
lokalt utan dven kan paverka globalt. Samtidigt har det kommit med ett stort antal nya beroendeférhallanden
som pa nagot satt borde hanteras for att man ska forsta hur systemen beter sig. I praktiken finns det flera
omraden dar man i sin forstaelse inte har kommit tillrdckligt langt for att ska kunna foérklara de beteenden man
observerar., men dir en utveckling av modeller int dnnu har natt tillrackligt langt. Det r darfor man i detta
sammanhang mera kan anvanda sig av presentationen av ett specialnummer i nagra tidskrifter som ofta
presenterar ett antal intressanta vagar att fora forskningen vidare snarare &n att de forsoker ge nagot bidrag
till en samling teorier och modeller (Goldstein et al. 2011). Speciellt da nar det galler att forsta manniskor och
organisationer i ett sammanhang med tekniska system ar det ofta problematiskt att skapa sig bra modeller
(Noy etal. 2015).

Detta betyder att jag borjar med begreppet sdkerhet och hur det kan forstas. Fran det ser jag pa hur modeller
anvands dels for att beskriva sdakerhetsarbetet och dels som hjdlpmedel nar det giller att styra siakerhet.
Eftersom svarigheten i att modellera sociotekniska system inte ligger i teknikdelen, utan i manniskor och i
organisationer lyfter jag upp nagra modeller som har kan vara till hjalp. Efter detta talar jag &ven om nagra
omraden inom systemtekniken, som med sina etablerade, men ibland mycket komplexa modeller, kan vara till
hjalp i olika sammanhang. Till sist forsoker jag formedla nagra av vara insikter, i hur man i sitt sikerhetsarbete
kan skapa effektiva strukturer och se till att arbetet gors pa ett effektivt satt. Jag gar ocksa genom nagra



speciella exempel dar man kan ha hjélp av att mera insiktsfullt ndrma sig de problem som uppstar i komplexa
system.

komplexitet kan generera beteenden som vid en forsta anblick kan verka oforstaeliga

2 Att forsta sikerhet

Jag har liksom manga andra forfattare inom sikerhetsomradet talat for vikten av ett systemtidnkande. Man kan
ju fraga sig vad man menar med det. Jag tolkar begreppet sa att man talar om bestdmda helheter som fungerar i
en omgivning och som man har ett intresse av att studera. Systemtdnkandet gar tillbaka till flera pionidrer som
tidigt insag att de system de valde att studera fungerade enligt vissa lagbundenheter. Systemtiankandet kan
darfor sdgas betyda att man bestammer sig for en helhet man vill studera och sedan bryter upp den i olika delar
som man beskriver sa gott man kan tillsammans med hur de paverkar varandra (Wahlstrém, 1992, 1994,
2018) med avsikten att dels forsta systemet och dels att kunna styra det pa ett fordelaktigt satt. Nedanfor
diskuterar jag forst hur beroende vi dr av ord och sprak nar vi vill forsta nagot. Sedan diskuterar system i
allmdnhet och de modeller man anvandersig av inom systemtdnkandet. En viktig komponent ndr man studerar
sdkerhet ar hur systemen utvecklas dver tid vilket gor att man kan sérskilja mellan tva typer av modeller. Nar
saledes den teoretiska apparaten ar definierad kan man fraga sig varfor olyckor hinder. Sikerhetsarbetet kan
ses som den aktivitet som forhindrar att olyckor hdnder och man ar darfor intresserad av hur detta arbete kan
goras tillrackligt effektivt.

2.1 Ord och sprak

Ord och sprak ar tvd komponenter som ar kritiska nar man férsoker bygga upp forstaelse och kunskap. Man
talar har ofta 16st om mentala modeller som var och en forlitar sig pa nar de t.ex. for ndgon forsoker forklara
varfor nagot hander i den reella varlden. Mycket har da med tiden férandrats i och med att en allt mera exakt
vetenskap har for fram forklaringar och modeller som har ersatt tidigare uppfattningar om varfor saker och
ting hander. Detta har for alla naturliga sprak lett till att de fordandrats och allt efter blivit battre lampade att ge
forklaringar till olika typer av skeenden. Svarigheten med naturliga sprak ar att de har vaxt fram i en process
som hela tiden har speglat vad man i ett samhaélle har beh6vt kunna tala om. I en allt mera globaliserad varld
hade darfér under medeltiden latinet en viktig roll som senare i de kungliga hoven i Europa 6vertogs av
franskan. Numera ar det “bad English” som géller och som i sin tur har delats upp i olika omraden beroende pa
vad man talar om.

2.1.1 Vad man menar med komplexitet

Det finns knappast nagon entydig forklaring till vad man menar med komplexitet, om man inte helt enkelt
anser att allt man inte forstar tyder pa komplexitet. Ett exempel kunde vara matematikens komplexa tal so
bestar av tva komponenter den reella delen och den imaginira delen. De komplexa talen har fatt en enkel och
effektiv tillampning for att modellera vaxelstromsproblem. Rent praktiskt kan man tala om komplexa system
utgdende fran hur de ir uppbyggda och hur de beter sig. Ar det sedan n&gon skillnad mellan komplexa och
komplicerade system? Man kan da ta dimensionen pa tillstdindsrummet av den modell man anvander sig av och
sdga att system med mera dn en handfull olika komponenter kan anses som komplexa. For att ta ett exempel
kan man modellera hur ett objekt ror sig pa en vag. Tillstandet av systemet bestams da plats och hastighet, dvs.
man kan betrakta systemet som ror sig i ett tvadimensionellt rum. Ett annat exempel kunde vara en modell av
ett karnkraftverk. Om man vill beskriva kiarnkratverket med hansyn till alla relevanta variabler betyder det ett
tillstandsrum med flera tusentals variabler som bestar av nivaer, floden, temperaturer, osv. Utmaningarna i att
forstd och styra komplexa system dr manga, eftersom man alltid tvingas behandla bade systemen och
delsystem fran fall till fall (San Miguel et al 2012). I sikerhetssammanhang har man kommit fram till ndgot slag
av begreppsmasigt innehall till ordet komplexitet och komplexa i betydelsen svara uppgifter som manniskor
stalls infor (Rasmussen et al. 2015).



2.1.2 Modeller av sprak

semantik och syntax

2.1.3 Analogier och metaforer

2.1.4 Begrepp och betydelseflytningar

Nagot som i vart arbete blivit klart ar hur viktigt det ar att ha en ndgorlunda gemensam uppfattning om vad
man menar med ett visst begrepp. Det har mest tydligt framkommit i de férsok jag gjort med att se hur tva olika
begreppsbilder ticker varandra. Man utgar dp t.ex. fran en hierarkisk bild som man férsoker jimféra med en
annan. Man ser da snabbt att det inte gar att skapa nagot ett till ett forhallande mellan dem. Snarare ar det sa
att man tvingas se att ett begrepp i den ena helheten motsvaras gemensamt av flera andra in den andra
helheten. Detta ar knappast ndgot 6verraskande for dem som studerat lingvistik, utan illustrerar mera att ett
ord som smaningom fatt en nagorlunda vedertagen betydelse egentligen i en annan bgreppsbild tiacks in av ett
flertal likvardiga bgrepp. Detta leder till att man inom en beskrivande vetenskap maste vara mycket noga med
att beskriva vad man menar, vilket dock for de flesta kan tyckas som ett onddigt spetsfunderi. Jag har dock efter
att ha bekantat oss med teorin om suddiga mangder (fuzzy sets) formulerad av Zadeh kommit till den
uppfattningen att varje ord egentligen har en betydelsesfiar som innefattar vigda betydelse pa ett stérre antal
ord.

2.2 System och modeller

Nar man talar om modeller &r man alltid intresserad av kausalitet, dvs. i vilken riktning en paverkan mellan tva
eller flera variabler faktiskt gar. Ett vanligt felslut i olika situationer dr ndmligen ett en korrelation leder till ett
antagande om paverkan, vilket naturligtvis inte behover vara fallet. Dessuom ar det ofta sa att det ar fraga om
en interaktion snarare dn ett entydigt i tid riktat paverkansférhallande. Detta kan enkelt forstas med en
elektrisk analogi. Om man t.ex. fors6ker mita en spanning i ett elektriskt system med en voltmaétare, sa ar
giangse uppfattning att spanningen i systemet kausalt enkelriktat paverkar mataren sa att man erhaller ett
avlasbart varde antingen fran en visare eller som ett digitalt varde. Sa dr det inte, eftersom mataren alltid
kommer att belasta systemet och sdledes paverka det virde man far, om man inte med speciella atgarder ser till
att belastningen blir sa liten att den i praktiken kan antas vara noll.

En annan viktig fraga ndr man talar om modeller ar att man alltid far begriansa dem till en viss 6verenskommen
betraktelseniva. Det betyder att man sa att sdga sig vad man vill ha med i sin modell och vad man definierar
som dess omgivning, som man saledes pa ett sitt antar att inte paverkas av det system som man vill undersoka.
Sa ar det ju aldrig i verkligheten, eftersom man alltid enligt ovan maste anta att systemet har nagot slag av
interaktion med sin omgivning. Nir man sedan betraktar och forsoker forsta sitt system, véljer man alltid ett
slag av mikroniva av komponenter och paverkansforhallanden som da ger den kausala forklaringen till att
systemet beter sig pa det sdtt som man kan observera i praktiken. Detta betyder egentligen att man anvander
en mesoniva, dvs. systemet, som ar inpassat mellan en makroniva (omgivningen) och en mikroniva som utgar
systemets komponenter. Enligt systemtankandets grunder kan man ganska godtyckligt vélja den
betraktelseniva pa vilken man lagger sin modell, sd att den bast tjanar det syfte man har i sitt modellbyggande.

2.2.1 Systemtiankandets tre grundproblem

Den allra enklaste modell man kan tdnka sig har tre komponenter en input u, en outputy och en bild S av
systemet. Av tre komponenter kan man alltid genom att man kdnner tva fa en uppfattning om den tredje. Detta
betyder att man kan tala om tre grundproblem

— wuochyarkinda S soks, har talar man om modellering,

— wuoch Sarkinda, y soks, har talar man om simulering, vilket ibland gors for att validera modellen,



— Sochyarkinda u s6ks, hir talar man om att styra sa att en 6nskad output erhalls.

Av dessa tre problem ar det oftast det tredje som ar det viktigaste, sa att det egnetligen redan har foregatts av
de tva andra. For att l6sa det forsta problemet tvingas man samla ett stort antal input output par och fran dem
forsoka bygga en forsta modell. I ndsta steg anvdnds modellen for att simulera systemet med olika input for att
se om modellen man valt ar tillrackligt bra fér att man ska kunna anse att den representerar verkligheten.

Har ar en av fordelarna att man pa logiska grunder kan konstatera att dessa tre problem ar en fullstandig
mangd, eftersom det inte kan finnas mer dn tre grundproblem.

2.2.2 Viktiga begrepp

Nar man tillampar ett systemtdnkande pa ett verkligt system ar man intresserad av vilka delsystem som pa en
mesoniva deltar i att bestdimma hur systemet fungerar pa en makroniva i sin omgivning. For att kunna forsta
detta behdver man beskrivningar pa hur tillstdnden av systemets delsystem paverkar varandra genom
kopplingar olika typ. Man séker saleds en struktur av interaktioner mellan tillstdnden i delsystemen som
existerar pa en fysisk niva. Jag begransar mig har till fysiska kopplingar eftersom dven information som kan
vara en koppling alltid forutsatter nagot slag av fysiskt media for informationsoverforing.

Nar det galler tillstdnden hos delsystemen kan man igen skilja pa tva olika typer av tillstandsvariabler (state
variable) och derivatan av samma tillstdndsvariabel som beskriver hastigheten av hur snabbt en tillstands-
komponent dndras (rate variable). Den ena indikerar ldget och den andra beskriver hastigheten hur snabbt
dget andrar sig. Detta betyder i praktiken att man for ett objekt i ett tredimensionellt rum far lov att ta hdnsyn
ett tillstdnd med 12 komponenter, dvs. sex lagen (x,y, z, ¢, §, ), tre hastigheter och tre vinkelhastigheter.

2.2.3 Kvalitativa och kvantitativa modeller

En viktig distinktion ar att ala om kvalitativa och kvantitativa modeller, vilket da betyder att den kvalitativa
modellen beskriver delsystemen och hur dessa ar kopplade till varandra, utan att ta hansyn till hur krftiga
kopplingarna kan vara. I en kvantitativ modell har man desssutom tillfért en beskrivning hur kraftiga
kopplingarna ar t.ex. i relationerna mellan vag och hastighet enlig nedanstdende ekvationer

s(t) =s(0) + [v(t)dt och v(t) = v(0) + [m=* F(t)dt

dar s(t) ar vagen och v(t) hastigheten vid tidpunkten t. F(t) ar kraften som paverkar objektet med massan m
enligt Newtons lag som sédger att accelerationen bestdms av massan ganger kraften. Kvantitativa modeller ger
direkt ett satt med vilket man med tillstdndsekvationer kan forutsdga hur systemet kommer att uppfora sig i ett
tidsintervall.

Ndgonting mittemellankvalitativa och kvantitativa modeller kunde man i stérre utstrackning an tidigare borja
tala om semikvantitativa modeller. Med dett skulle man da relatera de semikvantitativa modellerna till
kvantifieringar som gors enligt ndgon annan skala dn en kvotskala. Man kan tala om nominal-, ordinal- och
kvotskalor pa sa satt att en kvotskala dels innehdller en naturlig nollpunkt och dels ett linjart storleks-
forhallande sa att ett matvirde m ar tva ganger storre dn ett annat matvarde 0,5m. En nominalskala har endast
ett dndligt antal varden som ar kvalitativet definierade. Inom beteendevetenskaperna anvander man sig ofta av
ordinalskalor t.ex. enligt {otillatet, tillfredsstédllande, ndjaktigt, utomordentligt, beromvart} som en bedomning
av en arbetsinsats for ett bestimt andamal. Denna skala ar samtidigt en ordinalskala eftersom det finns en
uppenbar ordingsrelation mellan sddana bedémningar.

2.2.4 Kausalitet

Kausalitet, eller en riktning fran orsak till verkan, ar en viktig faktor i allt modellbyggande (Chen etal 2012).
Trots att man oftast talar om en riktning innebar det oftast en interaktion, dar man kan anta att paverkan sker i
huvudsak i endast en riktning. Har ar det viktigt att man inte faller for frestelsen att tro attdet att tva storheter



korrelerar skulle betyda att den ena fororsakar den andra. Ett uppenbart exempel kunde vara antalet
drunkningsolyckor och per capita glasskonsumtionen i ett land. Judea Pearl () har metod som gér det mojligt
att sarskilja mellan koorelation och kausalitet.

Kausalitetsbegreppet diskuteras i samband med sdkerhet av Jens Rasmussen (1990). Hans exempel hanfor sig
till handelseanalys (jfr. avsnit x.y) och det att man stravar efter att identifiera manskligt felhandlande.
Problemet ligger i att en handelseanalys i pra ktikenkan foras hur langt som helst, vilket da betyder att man
maste ha nagot kriterium som gor det mojligt att stanna nar man har kommit "tillrackligt” 1angt. Fragan ligger
da vidare i om man faktiskt har lyckats identifiera alla manskliga felhandlanden som kanske har bidragit till
hindelsen. Om man da vill skuldbeldgga nagon identifierad person, dr det moraliskt riktigt eller inte. Man far
ocksa skilja mellan det fall att felhandlandet alltid leder till den slutliga oonskade hdndelsen eller bara var ett
bidrag till att sa skedde. En inntresserad lasare kan ga tillbaka till Bertrand Russels artikel (1913) om
begreppet orsak, ddr han bland annat framfor att begreppet inte anvands i vetenskapliga teorier. Man far ocksa
ta stallning till om en utebliven handling ska rdknas som en orsak och vad det da kan betyda.

2.2.5 Aterkoppling, tidskonstanteroch stabilitet

Aterkoppling som uppstar da en orsak/verkan kopplingar mellan tva eller flera delsystem bildar en sluten
slinga ar en strukturellt viktig egenskap hos ett system. En koppling som for en 6kad input ger en 6kad output
och tvartom (+ - +, - — -) sdgs vara positiv, medan en en minska input ger en 6kad output och tvartom (+ —
-, -— + ) sags vara negativ. Om man da raknar runt slingan sa att helhetskopplingen blir positv s kan man
vanta sig att slingan har en helhetspaverkan som leder till instabilitet. Motsvarande om helhetspaverkan for
slingan ar negativ, betyder det att den har en stabiliserande paverkan.

Detta galler dock endast i det fall att aterkopplingslingan inte innehaller férdréjningar och stora tidskonstanter.
Med tidskonstanter menar jag hir att nagot av delsystemen kan reagera langsamt (stora tidskonstanter), t.ex.
om de har en stor massa eller innehdller komponenter dar tva energiformer (statiskt energi, rorelsenergi)
interakterar som i en pendel. I sddana fall kan det visa sig att andringen i aterkopplingsslingan blir fordrojda sa
att en positiv aterkoppling fordrojs sa att den inte mera forstarker utan stabiliserar. En analys av dett krdaver
visserligen en storre kunskap om reglerteknikens grunder.

2.2.6 Modeller i praktiken

Det vikigaste nidr man bygger en modell av ett system ar inte det som man tar med utan det som man lamnaar
bort. Modellen storsta fordel ar inte att den ar fullstindig utan att den fyller det &ndamal som har gjort att man
bygger modellen. Det kanske allra viktigaste egenskap en modell har 4r att den gar att férsta och hantera
hantera den utan allt for stora anstrangningar. Man kan formulra detta som en regel, en modell far inte vara
komplex utan bor helst vara sa enkel att den intuitivt kan forstas.

For att bygga modeller kan man anvanda sig av féljande allmédnna principer for att gora den enkel:

— lamna bort alla delar som inte férandrar sig nAmnvart inom det tidsintervall man ar intresserad av,

— anta att alla interaktioner mellan delsystemen i modellen har en riktning,

— lamna bort sddana interaktioner som kan antas vara sma i jamforelse med de delar som &ndrar sig
mycket,

— ivalet av noggrannhet kan man anta att delsystem med mycket stora tidskonstanter &r statiska,

— pasamma sitt kan man for delsystem med mycket sma tidskonstanter anta att de kontinuerligt
befinner sig i jamnvikt.

For att ta ett exempel fran karnkraftsvirlden kan man ta reaktorn, reaktiviten och hur den fordelar sig mellan
snabba och fordrojda neutroner. Inverkan av de snabba neutronerna pa reaktoreffekten kan man behandla som
ett jamnviktstillstdnd. De fordréjda neurtonerna ar dock den mekanism man ar intresserad av och den bor
saledes tas med i reaktormodellen. Samtidigt vet man att bl.a. att anrikning av xenon i reakttorbréanslet kommer



att paverka reaktiviteten, men har ar tidskonstanterna sa stora att man i ett férlopp som handlar om sekunder
och minuter inte beh6ver ta med denna paverkan.

2.3 Dynamiska system

For det mesta dr man intresserad av hur systemet man vill undersoka beter sig i olika situationen i ett
tidsintervall efter att en stérning introducerats. Beroende pa vad man ar intresserad av kan man vilja mellan
tva typer av modeller, diskret eller kontinuerlig tid. I modeller dar man ar intresserad av specifikt handelser
valjer man vanligen att modellera endast nar det hander nagot i systemet, vilket betyder att modellen
egentligen ar en kedja av hdandelser som f6ljer varandra. I kedjan kan det da finnas férgreningspunkter, vilket
betyder att ett val mellan tva vagar av en hdandelseutveckling kan tas beroende pa operatorsingrepp (positivt)
eller felaktiga komponenter (negativt). Om man istillet ar intressead av nér nivan i en tank gar under ett visst
varde maste man anvanda en tidskontinuerlig modell. I bada fallen dr man intresserad av orsak och verkan man
ar intresserad av orsak och verkan, vilket da betyder att man valjer nagot av tva mycket olika modellerings-
paradigm.

2.3.1 Diskrettids modeller

Den forsta ansatsen man gor nar man forsoker modellera ett system ar att man valjer om det ska behandlas
som ett diskrettid system eller ett dynamisk system. Skillnaden mellan de har dr betydande nar man seer till
hur de ska simuleras. Ett diskrettid system behandlas tidsvariabeln i diskreta hopp som da betyder att man pa
satt och vis antar att ingenting hander mellan hoppen. Typiska diskrettid modeller fas t.ex. ndr man modellerar
kosystem. Kon viaxer med en enhet nar en ny kdande aktor anldnder och kon minskas med en nar en ar nir en
aktor far den betjaning man koar for. Diskrettid modeller kan med férdel anvindas for ett stort antal verkliga
system

Nar man talar om dynamiska system menar man vanligen att tiden framskrider i forhallande till en verklig
tankt tid for systemet. Man talar da om tillstandsvariabler som kan liknas vid nivan i en vattentank som kan
okas eller minsas med hénsyn till inflode till- och utfléde fran tanken. Bade till- och utfléde fran tanken ar har
da tankt att kunna variera med tiden genom att en aktor skruvar pa tillhérande reglerventiler. Dynamiska
system avbildas vanligen med differentialekvationer, medan de tidsdiskreta systemen kan av bildas t.ex. med
markovprocesser.

Om antalet noder i ett diskrettidsystem eller antalet tillstdnd i ett dynamiskt system ar mycket stort talar man
ofta om dem som komplex. I detta fall ar visserligen svarighet inte speciellt betydande dven for mycket stora
system, eftersom man ofta under vissa speciella antagende kan komma langt med rent analytiska metoder som
da tar hansyn till struktur och parametrar i de modeller man bygger.Visserligen kan man fa svarigheter med att
simulera bade diskrettid och dynamiska system om de ar mycket stora.

2.3.2 En modell i koontinuerlig tid

Visserligen ar det sa att man i de flesta fall talar om en interaktion eftersom en kraft som sétts in i ett system
alltid genererar en motkraft fran systemet mot den applicerade kraften. Ett entydigt sétt att modellera
kausalitet ar att gora det i sk. tillstandsekvationer. Oftast gors detta som en differentialekvation dar
tillstandskomponenterna genererar en kraft f som paverkar tillstdndet sa att det férdandras. Tillstands-
ekvationen kan ocksa skrivas i en ekvivalent form som betyder att systemets rorelse i tillstindsrummet
bestdms som summan av tillstindsandringar som intraffar dver tid. Detta ger de tva ekvationerna nedanfor.

%x(t) = f(x(t),u(t)),x(O) = Xo eller x(t) = xo + fotf(x(‘r),u(r))dr,

[ ekvationerna ar dessutom tanken att att bade tillstdndet x och den paverkan systemet far av kraften far
vektorer med manga lika manga komponenter som dimensioner i systemets tillstindsrum. I det fall att man
talar om linjara system reduceras ekvationen till



x(t + At) = Ax(t) + Bu(t), x(0) = xo

2.3.3 En enkel modell av en dator

Redan en enkel modell av en dator, en Turing-maskin, ar oférutsdgbar i en viss mening. Man kan ndmligen inte
forutsdga om den kommer att stanna eller inte utan att kora och observera den. Nar det géller en Turing-
maskain kan man visserligen kora den, men tiden som man méste observera den kan ga mot oandlighet om
maskinen har en mycket lang halremsa

Rent principiellt giller detta redan for system som inte anses komplexa, dvs. sk. Turing-maskiner som kan
anses vara en till ytterlighet forenklad modell av en dator. Fér en Turing-maskin galler ndmligen att man inte
kan forutsdga om den kommer att stanna eller inte utan att man faktiskt kor den och observerar dess beteende.
Om man da beaktar att en Turing-maskin kan ha ett praktskt taget oandligt lang hdlremsa som den laser,
betyder det i praktiken att man inte ens genom att observera den kan sdga om den kommer att stoppa eller
inte. Detta for att hur snabb dator man dn anvander for att simulera Turing-maskinen kommer den att arbeta
en alltfor lang tid for att den ska vara praktiskt mojlig att observera.

2.3.4 Villkor for styrbarhet

[ avsnitt diskuterades systemteknikens tre problem dar det tredje var att styra ett system. En fortsattning ar
att granska de fyra villkor som kravs for att man ska lyckas i sin uppgift ar forljande
— man maste ha en modell av sitt system, som &r en rimlig avbilning av systemet man 6nskar styra,
— systemet maste vara observerbart, sa att man kan fa en mitning av systemet tillstand,
— systemet maste vara kontrollerbart, sa att man kan hitta styrningar som gor att systemets tillstan ror
sig i 6nskad riktning,
— man maste ha en nyttofunktion som pa basen av input till och output fran systemet 6ver ett tidsintervall
(0, T] ger ett varde av hur bra styrningen ar.

2.3.5 Optimering

Om man lyckats bygga en modell som ger en god 6verensstimmelse med hur det verkliga systemet kan man
definiera ett optimeringsproblem, pa sa satt att nyttofunktionen optimeras. In om reglerteorin har man knnat
l6sa flera olika problem dar man valt ett 6nskat kriterium som man forsoker optimera. Ett sddant problem ar
att rora sig fran ett tllstand A till ett tillstdnd B pa kortast méjliga tid. Ett annat problem som man lyckats l6sa i
en sluten form ar att konstruera en regulators om med mojligast liten styrenergi halla ett system i ett dnskat
tillstand.

[ sin mest generella form forutsatter optimering en mycket god modell och att man noggrannt definierar vilken
typ av styrning och majliga begransningar i de output fran systemet som ar tillatna. Detta betyder attredan sma
fel i hur modellen uppfor sig jamfort med det verkliga systemet latt kan gora att Ildsningen man far av
optimeringen inte kan anvindas for att antingen systemets input inte gar att generera eller systemets tillstand
styrs in i ett icke acceptabelt omrade.

2.4 Varfor olyckor hinder

fel i design, fel i styrningar

2.4.1 Begreppetrisk

(tva komponenter, hur ofta, vad undvika), Aven

Beck, Aven,



Latour (2003) kritiserar Beck i hur han behandlar ordet modern

2.4.2 Attstyrarisk

(fore och efter, bow tie modellen)

2.4.3 Olika typer av orsaker

deterministisk, probabilistisk (egentligen inte nagon skillnad, mycket liten/stor sannolikhet)

2.5 Fore, under och efter en olycka

Ett naturligt och vedertaget satt att forebygga olyckor ar att se vad man kan gora fore en olycka och genast efter
att man markt att ndgot ovantat och icke dnskat har hant. Efter olyckan ar det igen uppenbart att man pa olika
satt forsoker forebygga att nagot liknande ska hdnda i framtiden.

2.5.1 Fore en olycka

Fore en olycka kan man sa langt det gar forsoka forestilla sig vad som kan hdnda och hur man da borde
reagera. Detta brukar goras sa att man forestéller sig olika hdndelser som i sin tur gor att hotfulla situationer
uppstar, som man sedan utarbetar instruktioner for att anvandas i kontrollrummet och i en beredskapscentral.
Héar brukar man da ofta skilja mellan storningsinstruktioner och instruktioner for nédsituationer.

2.5.2 Under olyckan

Nar en hidndelse (predicted initiating event, PIE) har intraffat som har en potential att leda till mera alvarliga
situationer kan man bara hoppas att tillgangliga instruktioner ger n6dvandig handledning till dem som
forvantas hantera situationen. Det har dock visat sig att detta inte alltid giller och da far man hoppas pa att man
i kontrollrummet har tillracklig kunskap for att férsta vad men borde férsoka astadkomma med de atgarder
som tas. En viktig komponent dr har att den nadatid! som har definierats for anlaggningen, som gor det majligt
att noga planera sina egna kommande atgérder. Visserligen ar problemen ibland ar av den art att det visar sig
att tillgdngliga instruktioner inte kan tillampas fullt ut. Speciellt i dessa fall ar det viktigt att atgirder registreras
giran med ett tilldgg om varfér man trodde att en viss atgird var viktig.

2.5.3 Efter olyckan

Efter olycka ar det viktigt att en tillrackligt detaljerad analys av hidndelseforloppet gors sa att man efterat kan
korrigera bade problem i anldggningen och i instruktionerna. For att detta ska kunna goras kravs en djup insikt
bade i hur anldggningen reagerar i olika situationer och i hur manniskor behandlar infromation och gér beslut.
Denna information kan sedan anvandas for att féresla anldggningsandringar och dndringar i instruktionerna.
Det ar skal att framhalla att analus och forslag till andringar ofta ar tva olika aktiviteter som kraver sin egen
kunskapsbakgrund.

2.6 Siakerhetsarbetets komponenter

Nar man ser pa siakerhetsarbetet kan man skilja mellan fyra huvudkomponenter, riskanalys, erfarenhets-
aterforing, andringsarbetet och en kontinuerlig bedomning av sdkerhetsarbetets effektivitet. En annan skillnad
kan goras mellan rutinarbete och avancerat arbete, som kraver en stor komponent av kunnande. Rutinarbete ar

1 Ofta definierad som 30 minuter (grace time), dvs den tid under vilken operatérerna inte nddvandigtvis behover
genomfora nagra speciella handgrepp for att rddda situationen.



nagot som da bor utvecklas sa langt att alla viktiga delar gors sa effektivt som mojligt av manniskor som ar val
insatta i sina uppgifter. Till detta kommer dven kunskapsbaserat arbete dar man kan ténka sig att kopa in
insatser om det existerar en marknad for sadana. I vilke fall som helst behéver man dock en egen kader av
experter som i olika fall av nodvandigt utvecklingsarbete kan bista med bade specialistkunskap och kunskap
om den egna anldggningen. Har har man ofta gjort en skillnad mellan kunskaps-, regel- och fardighetsbaserat
(knowledge, rule, skill, KRS) arbete (Rasmussen 19xx). Ett bidrag till att skapa en forenklad forstaelse av
rutinarbete ar en semantisk modell (syntax) dar enskilda grundsekvenser bildar komponenter, som kan
forenas av en grammatik for att skapa en betydligt stérre mingd av mera komplicerade rutiner (Pentland,
Rueter, 1994).

2.6.1 Riskanalys

Som redan antyddes ovanfor ar riskanalysen en aktivitet som Krdver en djup insikt i bdde den tekniska sidan
och den beteendevetenskapliga sidan av driften av en anldggning. I och med att anlaggningen ar konstruerad,
byggd och tagen i drift har en stor del av riskanalysen redan fardigstallts. Man talar da om en sdkerhets-
redovisning som innehéller information om system, delsystem och komponenter hur de bor operaeras och hur
de beter sig i olika situationer. Speciellt har da ett ganska stort antal scenarier tagits fram som da visar ett satt
att hantera olika felsituationer som leder till ett sdkert lage for anldggningen. Dessa scenarier har i sin tur
anvants for att skriva driftinstruktionerna for anldggningen. [ praktiken ar det dock sa att man aldrig kan vara
sdker pa att instruktionerna ar effektiva, riktiga och fullstiandiga, vilket da betyder att det kan finnas behov for
att korrigera dem. I sdkerhetsarbetet brukar man ibland tala om stérningar och olyckor som viktiga
erfarenheter om hur verkligheten forhaller sig till den teori man har haft nar anlaggningen byggdes.

2.6.2 Erfarenhetsaterforing

Erfarenhetsaterforingen kan ses som en viktig del i aterkopplingen mellan hdndelser och och de forbattringar i
anldggningens sdkerhet som kan goras. Nu ar det ju dock sa att det inte ar bara av hiandelser och olycker man
kan lara sig hur anldggningen uppfor sig i verkligheten. Det ar ofta sa att man i arbetet kan upptacka att det
nagon gang var nara att man gjorde nagot pa fel sitt eller att ndgot verkar onddigt komplicerat. Da kanske man
vill foresla att ndgon typ av dndring genomfors sa att det lattare blir ratt nasta gang. Pa samma satt kan det vid
planerade anldggningsandringar vara skal att samtidigt se om det dr ndgot annat inom samma omrade som
borde dndras. Erfarenhetsaterforingen bor ocksa riktas mera allmédnt mot alla nadra anldggningar i varlden sa
att utnyttjar branschens samlade kunskap.

2.6.3 Andringsarbetet

Andringsarbete genomfors vanligen vid de arliga branslebytena som d& gér det mojligt att inte i onddan stéra
en lugn drift. Det betyder att andringarna planeras och fors in som komponenter i ndsta ar revision om man
inte redan har fulltecknat den med annat som har hégre prioritet. En komponent i &ndringsarbetet kommer av
forandrade myndighetskrav och en annan komponent kommer av nédvandiga moderniseringar, t.ex. for att det
blivit svart att fa reservdelar for system eller delsystem. Det kan ocksa vara sd att man vill bygga bort nagon
brist som har paverkat en tidigare otillganglighet av anldggningen. I vilket fall som helst dr dandringsarbetet
alltid styrt av en strategiskk plan som stravar efter att skap att sa stort varde av anldggningen som mojligt
under en overblickbar tid i framtiden.

2.6.4 Sikerhetsarbetets effektivitet

En sista viktig komponent i sikerhetsarbetet ir att kontinuerligt virdera dess effektivitet. Ar det redogjorda
arbetet tillrackligt effektivt i forhallande till de insatser som anvénts. De fragor som har kan stillas dr bland
annat féljande

— har egen och extern erfarenhet reflekterats pa ett riktigt sitt,



— har egna hindelser analyserats tillrackligt djupt och har resultaten av analysen rapporterats till
myndigheter och internationella organ,

— har man tillracklig egen expertis att genomfdra hidndelseanalyser,

— har man indikatorer pa sikerhetsarbetets effektivitet och hur ser de ut over tid,

— har man restlistor pa énskade forbattringar i anlaggningen och i sitt ledningssystem och har listorna
kunnat hallas rimligt korta.

3 Modeller av och i sikerhetsarbetet

Man kan sédga att dagens syn pa anldggningarnas sidkerhetsarbete har gat igenom ett utvecklingsarbete pa minst
hundra ar.
3.1 En utveckling

Hale, Hovden

(MTO), Beck, moderna teorier

3.1.1 Heinrich

3.1.2 Normal accidents

3.1.3 High reliability organisations

3.1.4 Sambhaillet

Rasmussen, Svedung

3.2 Att hantera komplexitet

3.2.1 Elaka problem

Wicked problems

3.2.2 Ett stort antal tillstandsvariabler

Ett mycket stort antal tillstandsvariabler for ett dynamiskt system kan féranleda vissa problem i och med att
man forsoker simulera dem. Ett problem upptrader t.ex. ndr man vill simulera ett hydrauliskt system som
bestar av ror, ventiler och pumpar. Problemet hir ar att motstandet i ett ror forhaller sig som kvadraten av
flodet, vilket da gor att man kan fa numeriska problem nir man férsoker berdkna flodesgeometrin i ett mycket
stort natverk. Men ocksa har har man hittat pa berakningsmetoder som klarar av problemen, genom att man i
sadana system ofta kan dela upp dem i delar som antingen inte har eller har ett mycket litet beroende pa
varandra.

Problemet med mycket olika stora tidskonstanter i ett dynamiskt system ar ocska valkant. Problemet hér ar att
man maste anpassa den numeriska lI6sningen av differentialekvationerna sa att den tar hansyn till att vissa av
tillstdnden dndras mycket langsamt, medan andra dndras snabbare. Beroende pa vad man ar intresserad av,
antingen de snabba eller de langsamma férloppen kan man alltid anpassa den numeriska algoritmen sa att man
far en tillrackligt stor noggrannhet.



3.2.3 Olinjara beroendeforhallanden

Sa langt har det endast varit fraga om system som i princip kan anses vara linjara, dvs. interaktionerna ar alltid
samband som i princip kan karakteriseras enligt z = ax + By. Nar detta giller kan man ofta komma langt med
rent analytiska metoder. Ddremotfar man genast ndr ndgon av interaktioerna inte ar linjar betydligt svarare att
analytiskt beskriva vad som kommer att hdnda nér systemet simuleras. Man har faktisk har méjlighet att tom.
till ytterlighet enkla differentialekvationer kan ge féorvanansvart komplex beteenden.

Jag ska inte har ga in pa alla mojligheter, utan jag vill endast lyfta fram nagra beteenden som har genererat en
hel del rent matematisk forskning for att beskriva olika féorhallanden som kan upptrada. Forst och frams har det
visat sig att vissa differentialekvationer uppvisar ett beteende som man brukar kalla kaotiskt, Detta betyder
bl.a. att mycket sma dndringar i begynnelsevarden kan ge beteenden som ar kvalitativt helt olika. En av de
ekvationer man anvander for viderprognoser har denna egenskap, vilket da betyder att man i nartid kan
erhdlla goda prognoser, men som efter en langre tid blir helt oanvandbara.

Vad man ocksa ser for olinjara differentialekvatioer ar att 16sningaran kan ge upphov till bifurkationer, dvs.
l6sningarna blir fran ett visst begynnelsevarden kan helt olika efter en bifurkationspunkt. En flod som rinner i
en fara som delar sig pa ett stille kallas en bifurkation och ar daledes utt naturligt exempel pa dett.

Vissa kaotiska differentila ekvationer kan ocksa uppvisa vad man brukar kalla attraktorer som kan vara av
mycket olika slag. For de linjara differentialekvationerna har man vanligen endast en attraktor, vilket da ar
systemets stabila jAmnviktspunkt. Fér de olinjar differentialekvationerna kan man ha flera attraktorer och
nagra kan vara egendomliga (strange attractors) i den mening att de egentligen representerar nagot slag av
trajektorie i tillstandsrummet.

3.2.4 Flera aktorer

Idet fall att man i sin modell maste ta med tva eller flera aktorer bidrar detta genast till en storre komplexitet
som modellerna maste ha. Tva olika forskningsomraden behandlar dessa problem. For det férsta har man
utvecklat spelteori for att behandla interaktioner mellan aktorer som hart helt eller delvis motstridiga syften.
Detta omrade har lett till intressanta resultat bl.a. for upprepat spel mellan tva kontrahenter dar situationen ar
beskriven med en utdelninsmatris av prisoners dilemma typ. Har har man kunnat visa att en sk. tit-for-tat
strategi ofta gor det mojligt for de tva spelarna att hitta en 6msesidig nytta genom att undvika frestelsen att
forsoka lura motparten.

Det andra forskningsomradet handlar om hur ett torre antal aktoérer som interakterar t.ex. pa en marknad eller
pa en gemensam spelplan kan dstadkomma olika typer av beteende som genereras av de spelregler som
tillampas. Denna typ av modeller har anvants bl.a. fér att simulera hur en epidemis kan vantas pa verka ett stort
antal aktorer. En annan tillimpning har varit att simulera hur en utrymning kan ske genom ett begransat antal
dorrar da en brand utbryter i en sal.

3.2.5 Osikerhet pa flera nivaer

tva olika typer av osidkerhet, aleotoriskt, epistemiskt, rent sannolikhetsbaserat eller kunskapsbaserat

sannolikhetsbegreppet innehaller faktiskt en modell, vilken modell ska jag vilja

3.2.6 Emergent beteende

Emergens ar ett begrepp som namns ofta nar man talar om komplexa system. Med begreppet menar man att
systemet man observerar i vissa situationer kan uppvisa ett beteende som dr mycket ovantat. En del forskare
tom menar att man omdjligt kan forutsdga sadant beteende, men detta ar nog att 6verdriva. For att forsta ett
system maste man skapa en modell av ndgot slag och da betyder emergent beteende endast det att den modell
man anvander inte formar avbilda det ovintade beteendet. Detta betyder visserligen inte att beteendet ar



oforklarligt om man med en annorlunda val modell lyckas visa i vilka situationer och hur beteendet uppstar.
Min uppfattning ar att argument om att man inte klarzr av att forsta komplexitet och emergens egentligen tyder
pa intellektuell lattja.

Ett klassiskt papper handlar om emergens (Goldstein, 2014), dar forfattaren introducerar tre inlagg fran 1926
(Russel et al. 1926). [ sin introduktion podngterar han vikten att férsta hur ett begrepp har kommit till och hur
det efter det har forklarats i olika sammanhang.

Alderson och Doyle (2010) introducerar sin teori att komplexitet ofta ar en konsekvens av att ett system ar
robust i ndgot avseende och att man da erhaller nagot de kallar "robust yet fragile” (RYF, robust dnda 6mtaligt).
Forfattarna menar att detta géller komplexa system av system, sisom teknologiska och biologiska system.
Orsaken ar att natverksbaserade system med flera funktionella lager ofta kommer att visa vad de kallar
organiserad komplexitet, dir man saledes atminstone i princip kan tinka sig att bygga fungerande modeller.
Svarigheten har ar dock att hitta lampliga matematiska beskrivningar som dels kan anvandas i ett prediktivt
syfte utan att vara alltfor komplicerade for praktiska andamal. En litteraturéversikt kan hittas i (Eisenberg et al.
2018), som an en gang visar att forsvarstillimpningar tenderar att driva teknologin framat.

3.2.7 Fasforandringar, bifurkation, kaos och katastrofer

[ forsok att modellera fasfordndringar i fysikaliska system stoter man ofta pa forhallanden som gor att ett
system vid ett kritiskt tillstan kan ta en vag som gor att tillstdndsekvationerna for systemet forandras radikalt.
Man kunde kalla sddana forandringar systemiska i den mening att man med en forstaelse av fordndringen kan
simulera ett beteende trots att det i en annan mening kunde forklaras emergent och ofdrstaeligt.

3.3 System av system
3.3.1 Nitverk
3.3.2 Polycentriska system
3.3.3 Sociotekniska system
3.3.4 Adapteringar
3.3.5 Modellering av risker i komplexa system

3.3.6 Nir gar systemen inte mera att simulera

4 System av system

Inom systemtekniken ar det idag vanligt att tala om system som bestar av sinsemellan sammankopplade
system. Man inser omedelbart att detta ytterligen komplicerar férhallandet av de interaktioner man forsoker
forstd och modellera.



4.1 Natverk

oberoende aktorer

4.2 Polycentriska system

maktcentra, Eisenberg et al. (2018) behandlar i sin dversiktsartikel kommando och styrning, som da utgar fran
att man har en enhetlig malbild oberoende av att man tillater en mycket stor sjalvbestammanderatt for de
enheter som samberkar i natverket. Detta giller kanske i de flesta fall av militdra tillimpningar men knappast
nagonsin i affirsvarlden. Har giller att de maktcentra som existerar i ett system av system (SoS) for det mesta
har endast delvis sammanfallande mal. Man far da tala om polycentriska system, dar det alltid kommer att
finnas ett behov for kompromisser mellan de olika maktcentra som bidrar med en sjalvstandig styrning i fraga
om de variabler de kkontrollerar.

4.3 Sociotekniska system

Alltid ndr man vill beskriva ett system mera ingdende sa finns det ett behov av att ocksa forsta hur manniskor
kommer att uppfatta och anvinda det, sa att man forstar vad som kan hinda i olika situationer.

(Flach et al. 2015)

4.4 Adapteringar

En vanlig komponent som finns i de flesta system antingen genom att de ar planerade att fungera sa eller
genom att de pa ndgot satt kan anses levande. Nar det ar fragan om levande system hinger deras
adaptionsformaga ihop med det faktum att de i en evolution 6ver flera miljarder ar har 6verlevti en foranderlig
varld. Nar det sedan giller artificiella system har de byggts pa ett sitt att de pa ett mer eller mindre intelligent
satt automatiskt kan anpassa sig till forandringar i omvarlden.

Nar man talar om adapteringar brukar man tala om olika typer larande som systemen uppvisar. I det enklaste
fallet talar man om en 6ppen styrkrets dar en fran systemet utafor staende aktor ser hur olika styratgarder
paverkan och pa basen av detta viljer den 6nsakde. Med ett automatiskt reglersystem har en konstruktor byggt
en automatisk styrning som fungerar genom att den jamfor erhallen med en 6nskad utgang och saledes
forandrar ingdngen sa att den 6nskade utgangen erhalls. Inom reglerteori har dessa exempel forfinats sa att
man kan tala om adaptiva och larande system.

Inom organisationsteori har dessa begrepp generaliserats s att man talar om larande organisationer och
organisatoriskt larande.

4.5 Modellering av risker i komplexa system

Problemet med att modellera risker i komplexa system hinger ihop med de modeller man maste anvdnda for
att man realistiskt ska kunna avbilda en verklighet. Sa lange man med en dynamisk modell med ett rimligt antal
forenklingar kan formulera en modell som nagorlunda val forutsdger hur ett bestamt system kommer att bete
sig i olika situationer ar det mera en fraga om att begréansa arbetet till en sadan niva att nyttan blir tillracjkligt
stor. Nar det sedan galler dynamiska modeller med ett stort antal tillstdndsvariabler, mellan vilka det dessutom
upptrader aterkopplingar och andra olinjiara interaktioner blir det ofta omdjligt att ens kunna bygga en modell
som pa ett korekt sitt visar vad som kan hianda i olika situationer.

Om det dessutom ar sa att man maste kombinera helt olika typer av modeller blir det dnnu svarare (Helbing,
2013). Forfattaren har i sin artikel visat pa hur ett dynamiskt system pa grund av lokala kopplingar kan uppvisa
mycket oviantade typer av beteenden. I verkligheten kan detta betyda att olika riskkedjor forstarker varandra
genom att de till sin struktur ar kopplade i sina grundorsaker. For att forstad denna typ av risker gar det inte att
bortse fran hur olika hidndelsekedjor ar kopplade till varandra. Man kan visserligen forsoka lamna en del av
kopplingarna obeaktade genom att man behandlar tillstdndsvariablerna som externa variabler i de modeller



man har. Man kan da sa att sdga med olika scenarier under varierande forhallanden fa nagot slag av indikation
for hur olika framtider kan utveckla sig.

4.6 Nar gar systemen inte mera att simulera

gransen for att avbilda strukturer

5 Modeller av manniskan

individualpsykologi

5.1 Sprak

Forfattarna Lakoff och Johnson (1999) menar att sprak byggs upp metaforiskt i en kontinuerlig referens till den
egna kroppen. Man talar sdledes om

5.2 Rationalitet

Ett vanligt antagande nar man férsoker modellera manskligt beteende ar att manniskan ar rationell. Vad detta
sedan betyder ar en annan fraga och ekonomisk rationalitet 4r knappast ett sa utstuderat beteende att
ekonomistrnas uppfattning om Homo Economicus haller streck. Mot denna teori talar bl.a. det som man
experiementellt lyckats pavisa upprepade ganger ar att empati och altruism i vissa val definierade fall far
manniskor att bortse egennytta och handla i gruppens intresse. P4 senaste tid har ett antal forskningsresultat
fran skilda omraden visat pa mekanismer som tydligen gor att tidigare uppfattningar om ménsklig rationalitet
maste omvdarderas. Jag ska har peka pa ndgra resultat i den riktningen som kanske maste beaktas i en storre
grad nar man forsoker bygga modeller av socitekniska system.

For det forsta verkar det som om man inte kan anta att manniskor inte styrs av nagra universellt accepterade
varden, som sa att sdga skulle det géra mojligt att formulera en entydig nyttofunktion som kan anvandas i olika
situationer. Det dr istillet sa att enskilda val som ménniskor gor i olika situationer kan anvandas for att forsta
hur individuella varden konstrueras (Binmore,2009). Fran dessa val kan man i efterhand konstruera en ordinal
skala pa den médngd av konsekvenser olika alternativa beslut kommer att f3, for att sedan via modeller av
vantat utfall kan ledas tillbaka till en preferensfunktion med avseende pa mangden av beslut. Vad detta
egentligen betyder ar att beslutsteori i den form som vanligtvis framstélls dr fragan om preferenser, virden och
nyttofunktioner ar mera skakig dn man tidigare har forletts att tro.

For det andra visade Kahneman och Tversky (1979) att manniskors val inte uppfyllde de forvantningar som
teorin om subjektiv forvantad nytta stillde. Visserligen raknade man lange med att nagra enkla antaganden om
hur nyttofunktionen sag ut, kunde forklara de skillnader i preferenser man sag. Det rackte sedan en tid tills
man pa basen av resultat fran kognitiv psykologi kom att anta att manniskan har tva olika beslutssystem, som
skiljer sig fran varande pa sa satt att system1 ger snabba intuitiva beslut och system2 mera eftertanksamma
beslut som dock tar langre tid att komma fram till (Kahneman, 2011). Man har dessutom karakteriserat
system2, som lattjefullt i det avseende att ett snabbt och intuitivt beslut mera sillan ifragasatts.

For det tredje verifierar Mercier och Sperber (2017) att en teori om hur ménniskor forstar saker och ting borde
bygga pa att manniskan har latt att kasta fram antaganden om hur vissa saker forhaller sig, medan hon har
betydligt svarare att generera bra argument for hur saker och ting faktiskt forhaller sig. De menar att
mekanismen att generera antaganden kommer fran system1 medan en verifikation av ett visst antagende alltid
kraver en insats av system2. Manniskan ar sdledes snabb att generera antaganden, men mera noggrann att
utviardera dem om de strider mot hennes tidigare uppfattningar. Om nagon saledes kastar fram nagot som
strider mot en ménniskas uppfattning om vad som ar sant, s kommer system?2 att sittas igdng. Forfattarna
argumenterar dessutom for att detta egentligen hinger ihop med en utveckling i sma samhillen die en social
formaga var en viktig komponent i att 6verleva. Konsten att resonera kom da att byggas upp i en samvaro med
andra ndr man hade tid och maéjlighet att argumentera.



For det fjairde argumenterar Haidt (2001) for att system1 ocksd hanterar etiska stillningstaganden sa att
manniskor ger snabba intuitiva bedomningar av vad som kan riacknas som ett moraliskt beteende och vad som
inte kan det. Om man sedan fragar dem pa vad de baserar sin bedomning sa har de betydligt svarare att ge
argument som grundar sig pa trovardiga argument. Forfattaren pekar ocksa har pa en mojlig evolutionar
bakgrund till sina antagande genom att bade apor och faglar i vissa fall har visat en etisk formaga (De Waal,
2006).

For det femte menar Carruthers (2011) att manniskor inte omedelbart ar medvedtna om sitt emotionella
tillstand, utan faktiskt anvander sig av det system som de anvinder for att kinna igen andra personers
emotionella tillstand. Om det dr sd kan de inte som manga tidigare har trott anvianda introspektion for att
kunna ge svar om sitt eget sinnestillstand.

5.3 Felhandlande

bendgenheter, fordomar (bias)

feltankt eller felhandlat, systemiska fel, medvetna fel, brottsligt beteende

6 Modeller av organisationer

Oberoende av gruppens storlek paverkar mdnniskor varandra

6.1 Grupper

grupptinkande, hur manniskor i en grupp paverkar varandra, extrema grupper (jag och andra), (Zimbardo
2007)

6.2 Organisationer

en byrakrati

6.3 Sambhallen
Hannah Arendt, Zimbardo
samhallsrisk (Hgyland, 2018),

diskussioner om samhéllets ansvar kontra medborgarnas ansvar, sjalvklart att det maste kombineras pa nagot
satt for att halla kostnaderna inom vettiga granser (Bergstrom, 2018)

7 Hjalpmedel som kan anvandas

(Rzevski, 2011)

7.1 Kvalitativa modeller

I mycket av det man forsoker modellera komplexa system far man ty sig till kvalitativa modeller (Goldstein et
al. 2010). Det ar inget ont i det eftersom man da kan fa en kénsla for vad som kan hianda i olika variationer av
en modell.

7.2 Kvantitativa modeller

Trots att man i manga fall kan komma langt med kvalitativa modeller mdste man dock i ndgra fall fa nagot slag
av kvantifiering av storleken pa vissa centrala variabler i en modell och hur de forhaller sig till varandra. Detta



for att man skall gkunna kéra ndgot slag av rationellt val mallen vilken man maste ta hansyn till och vilken man
i vissa fall kan ldmna obeaktad. Detta giller i synnerhet for riskanalysen dar man genom en kvantitativ
bedomning dels kan valja vilken man bor satsa pa att avlagsna och dels kan ge nagot slag av
kostnadsuppskattning pa den insats om kan anses befogad for att avlagsna risken.

En metod for att kvantifiera risker ar att anvanda sig av expert bedomningar. Har har goda resultat erhallits
med den sk. Delfoi-tekniken dar man later en expertgrupp ta stallning till ett skeende och ber dem ge nagot slag
av riskestimat tillsammans med den osdkerhet de ser i sin vardering. I en forsta omgang far alla deltagare i
expertgruppnen ta del av de andras uppskatt ningar. Darefter viljer man de som sKiljer sig mest och later dem
argumentera for varfor de har get dina egna kvantitativa bedéomingar. Darefter ges alla moéjlighet till en fortsatt
diskussion varfeter alla far ge fornyade riskestimat och osiakerheter. Med forutsattning att diskussionerna ges
en mojlighet att ga tillrackligt djup i detaljer brukar man vanligen fa en ganska god uppfattning om risken. (Rae,
Alexander, 2017) papekar dock att diskussionen mellan experterna ar viktig och att bara sammanvéga nagra
enskilda virden man fatt inte fungerar.

7.3 Beslutsfattande

Rationella beslut, fyra villkor, vad kan ga fel
— modellen speglar inte verkligheten (tillstand, interaktioner, observerbarhet, styrbarhet)
— nyttofunktionen ar oldmpligt vald (individ, organisation, samhélle)

Det finns manga problem i den rationella modellen av beslutssituationer (March, 2006). Jag har redan tidigare
papekat att det finns manga mojligheter till att valovertankta beslut blir daliga, for att de modeller man anvant
sig av inte har beskrivit situationen pa ett riktigt siatt Nar detta sker kan resultaten vara mycket simre dn om
beslutet hade gjorts pa rent intuitiva grunder. Vissa forfattare talar t.ex. om sa kallade ondskefulla system
(wicked systems), dar det i manga fall alltid blir fel. Detta galler i synnerhet pa en samhallsniva dar man har en
situation med manga stridiga viljor, stora kostnader och langa tidsperspektiv.

7.4 Spelteori

tva eller flera beslutsfattare med helt eller delvist motsatta mal, enkla spel, dtertupprepade spelsituationer

7.5 Artificiell intelligens

Vad menar man med intelligens? Nar man talar om artificiell intelligens menar man med begreppet att man
lyckas bygga ett artificiellt system som efterliknar en méanniksa i olika situationer. Det som man da antar sig
kunna gora ar att forse den artificiella intelligensen med ett otal datoriserade hjalpmedel, vilket da skulle
betyda att systemet 6vertraffar manskligt beslutsfattande dtminstone i ndgra begransade situationer.

7.6 Organisationsteori
(Hazy, 2012) diskuterar hur allt detta kunde anvéindas for att diskutera ledarskap.

balanser
— strategiskt - operativt,
— utvecklande - undersokande,

7.7 Extrema handelser

Extrema hédndelser av olika slag har alltid en tendens att driva deltagande system in i ovdntade tillstdnd som
inte har forutsetts i de riskanalyser som har gjorts (Hallgren_etal_2018). De exempel som har intraffat kan dock
ge en vink om hur manniskor och organisationer fungerar pa ytterligheten av sin formaga. Pa ett satt kan man
sdga att det ar bra att forsoka forestilla sig sddana situationer med hansyn till olika exempel hur handelserna
tagits emot, lett till reaktioner och i slutdndan blivit avklarade. Om inte samhallet har nagot slag av beredskap
for sddana hdndelser ar det sannolikt att skadan blir stor om en sadan faktiskt intréaffar.



8 Att styra komplexitet

for att styra maste man forsta sitt system, att hdnvisa till komplexitet och samtidigt flérklara att man inte kan
forsta ar kuskapsteoretiskt ett omdgjligt forhallande

8.1 Elaka problem

elaka problem (wicked problems, Rittel_ Webber_1973) kallas problem som har egenskapen att det ar manga
olika grupper inblandade som har mycket olika agendor, som da ofta ar socialt definierade

8.2 Ettantal hjilpmedel

simulering, man kan simulera i olika tidsskalor (At+itereringar)

8.3 Beslutsteori

undvika biaserade beslut, inte kasta goda pengar efter daliga

8.4 Optimeringsmetoder

det ar alltid farligt att optimera for att ett optimum ofta ligger pa gréansen till vad som ar tillatet och saledes vid
en liten dndring i kriterierna kan férsvinna helt

kriterier (min/max, maximin/minimax, min_regret, osv)

optimering involverar alltid tid, hur ldnge ska man vénta tills man ser efter om ett beslut var bra, nagra
exempel

— Tjernobyl (dyrt men Sojetunionen foll)

— Carter lyckades gor kdarnkraften dyr (500 —100000 ar)

8.5 Artificiell intelligens

“textforstaelse”, ett satt att resonera, algoritmer som baserar sig pa inldrning

9 En blick framat

[ den akademiska litteraturen om sikerhet hittar man ofta papekanden som komplexitet och emergens, vilket
da gor att man hanvisar till nya metoder som borde hittas fér att man ska ta hand om dem. Detta &r tyvarr en
omadjlighet, man kan inte forbereda sig for att ta hand om nagot som man inte vet vad det ar. Man kan
visserligen genom att bygga in aterhdmtningsférmaga i sina system argumentera for att de klarar av ett storre
antal oonskade hdndelser 4n annars, men fragan ar vilket virde sddana argument har i en hard process dar
man forsoker argumentera for en myndighet att 16sningarna man valt ar tillrackligt bra. Komplexitet eller inte,
man madste fortfarande bygga realistiska modeller av de system man forsoker styra.

9.1 Nyarisker

Forandringar i omvarlden sker vanligen genom innovationer som syftar till forbattringar. Man tvingas dock
alltid néar en forandring har skett se om forandringen samtidigt har fort med sig nya risker. Bara for att ta ett
enkelt exempel kan man konstatera att Internet som infoérdes och har fort med sig ett mycket stort antal
fordelar, ocksa har gjort det mojligt for forbrytare och terrorister att géra sina angrepp pa helt nya satt. Om
man ser pa dagens situation ar det uppenbart att globaliseringen, som i sig sjalv har bidragit t.ex. till en
minskad fattigdom i varlden ocksa har fort med sig det att aktiviteter har blivit mera integrerade, sa att ndgot
som tidigare paverkade endast lokalt, nu har en formaga att drabba alla. Detta kan man tydligt se i hur covid19
viruset snabbt spred sig 6ver hela virlden. Ett annat exempel ar att virldens ekonomiska system kan raka ut



for storningar t.ex. av en sa enkel sak att enkilda aktorer ofta handlar pa mycket likartade satt da en viss trend
ryktesvagen sprider sig 6éver sociala media (Zhang et al. 2016),

9.2 Rationalitetens tvangstroéja

Man kan faktiskt som en del forfattare foreslar tala om nodvandigheten att rora sig utanfor det strikt rationella
for att undvika det experimenterande som faktiskt behdvs for att undvika att organisationer férlamas.

I mdnga fall kan man helt enkelt inte pa rationella grunder bilda sig en uppfattning om vad olika atgarder kan
leda till. Ett exempel kunde vara anvandningen av fossil energi. Nar kolkraften i England pa 1700-talet togs i
bruk ledde det verkligen till ett av de stora experimenten i ménklighetens historia. Det finns visserligen manga
teorier av vilka en del fatt mera stéd dn andra, men det hindrar inte att jag helt enkelt far se vad resultaten blir.
Ett liknande experiemnt ndr man inte dnnu talade om rationella beslut var att manskligheten nagon gang
massivt under 8000 ar fore min tiderdknings borjan dverigick till ett odlarsamhalle med allt vad det innebar. En
del forfattare har kallat den utvecklingen for ett av de mest 6desdigra beslut manskligheten har gjort.

Appendix: Om komplexitet, fullstindighet och konsistens

Komplexitet for med sig ndgra speciella svarigheter som man maste beakta nar man forsoker styra dem. Ashbys
princip om requisite variety dr kanske den mest uppenbara. Férenklat kan man sédga att den betyder att ett
styrsysten av ett komplext system maste vara lika komplext som systemet det dr satt att styra. Detta betyder
for det forsta att man aldrig kan bygga ett idealt styrsystem, eftersom detta da skulle forutsatta att det kan ta
hand om sina egna felfunktioner, vilket da i sin tur skulle forutsitta en extra komplexitet osv. Den andra
svarigheten kommer av att man i de implicita antagandena om hur styrsystemet ska fungera ofta gor det
omojliga antagandet om fullstandighet och konsistens, Ett kontrollsystem kan aldrig bevisas vara fullstandigt
av den enkla orsaken att man aldrig kan bevisa att nagot inte finns. Det kan sdledes alltid finnas nagon
oidentifierad hidndelsekedja som leder till ett odnskat resultat. Man kan inte heller ens for relativt begransade
system tinka sig att ga genom alla hindelsekedjor som dr mojliga. Man kan inte heller visa att ett krav system
ar bade fullstandigt och konsistent i den meningen att det inte innehaller motséagelser (Godels teorem).
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