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Systeeminen
turvallisuusjohtaminen

Systeemisen turvallisuusjohtamisen paatavoite on turvallisuuden
lisdaminen erityisesti huomioiden turvallisuustoimenpiteiden keskinai-
set vuorovaikutukset ja takaisinkytkennét. Intensiivikurssi naiden kay-
tannonlaheisten kysymysten tiimoilta kerasi kymmenen alan perus-

ja jatko-opiskelijaa Aalto-yliopistoon syksylla 2015.

Teksti: Antti Toppila ja Bjorn Wahlstrom

ALTO-YLIOPISTON intensiivikurssi

"Systeeminen turvallisuuden suun-

nittelu ja johtaminen” pidettiin
1.-3.9.2015 Espoon Otaniemessa, entises-
sd TKK:n padrakennuksessa, joka nykyisin
toimii Aalto-yliopiston kandidaattiopintojen
keskuksena. Kurssihenkilokunta koostui
tdman artikkelin kirjoittajista: luennoista ja
opetussisalloista vastasi Bjorn Wahlstrom ja
kaytdnnon jarjestelyista vastasi Antti Toppila.

Miksi kurssi systeemisesti
turvallisuusjohtamisesta?

Systeemiseen nakodkulmaan kuuluu koko-
naisuuden hahmottaminen, jotta toimen-
piteet osataan suhteuttaa ja ajoittaa oikein.

Systeeminen turvallisuusjohtaminen painot-
taa erityisesti vuorovaikutuksia ja takaisinkyt-
kentoja, joita eri tekijoista ja toimenpiteista
seuraa. Takaisinkytkent6ihin perustuvia ta-
sapainoja, joita turvallisuusjohtamisessa on
huomioitava, ovat mm. huolellisuus-tehok-
kuus, kilpailu-yhteistyd, prosessi-tuote ja
valvonta-luottamus. Liiallinen panostus yh-
teen toisen kustannuksella aiheuttaa helposti
turvallisuuteen negatiivisesti vaikuttavan ta-
kaisinkytkennan, joka pahimmillaan saattaa
tehdé panostuksen nettovaikutuksen turval-
lisuutta vahentavéaksi.

Esimerkkinad ei-toivotusta takaisinkyt-
kennasta ovat tieliikenteen nopeusrajoituk-
set. Liian alhaisilla rajoituksilla jotkut koke-
vat rajoituksen ylityksen pienend rikkeend
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ja tasta johtuen nopeuserot teilld kasvavat.
Nopeuserot puolestaan korreloivat vahvas-
ti lisddntyneiden lilkkenneonnettomuuksien
kanssa. Turvallisuusjohtamisessa on siten
huomioitava kaikkien tekijoiden systeemiset
vaikutukset ja osattava punnita niitéd ja niiden
merkittavyytta keskendan.

Riskien aina vain tarkempi mallintaminen
ei valttamatta lisaa turvallisuutta. Tdma joh-
tuu siita, ettd mallinnukseen liittyvat epavar-
muudet ovat joka tapauksessa suuret, jolloin
paremmalla mallilla saatetaan saada tuotettua
vain marginaalisesti turvallisempia ratkaisuja,
joiden implementointi voi olla virhealtista ja
vieda resursseja tehokkaammilta ratkaisuilta.
Kokonaisuuden ymmartaminen seka siihen
vaikuttamisen mekanismien sisdistdminen
ovat keskeisia teemoja systeemisessa turval-
lisuusjohtamisessa.

Turvallisuuteen kéaytettévien resurssien ra-
jallisuudesta johtuen kaikkia turvallisuutta pa-
rantavia toimenpiteitd ei voida toteuttaa. Tasta
syysta on etsittava niita toimenpiteita, jotka te-
hokkaasti korjaavat 16ydettyja puutteita pidem-
man ajanjakson yli. Merkittaviin riskeihin pitaa
kuitenkin puuttua jo jarjestelmien suunnitte-
luvaiheessa.

Turvallisuus — "niain me tehdaan
bisnestd”

Huomattava esimerkki turvallisuusjohtamisen
nakokulmista on kansainvélisen energiayhtio
BP plc:n johdon toiminta 2000-luvun aikana.
Tana ajanjaksona yhtion surullisen kuuluisaan
historiaan kuului mm. Deepwater Horizon lau-
tan palo, rajahdykset Texas Cityn jalostamossa
seka vuodot Alaskan oljykentilla.

BP:n organisaatiossa turvallisuuskysy-
mykset koettiin toimintaa haittaavina tai te-
hokkuutta véhentavind. Niihin suhtauduttiin
vahattelevéasti, huolimattomasti tai jopa vastus-
tavasti. Tama lahtokohta oli jyrkka vastakohta
sille ideaalille, etta turvallisuus 1) on keskei-
nen osa liikketoimintaa, 2) varmistaa toimin-
nan ennustettavuuden ja 3) pitkalla aikavalilla
myods kustannustehokkuuden, kun onnetto-
muuksilta valtytaan.

BP:n tapauksen pohjalta on helppo ym-
martaa, miten turvallisuuskulttuurin puutteita
voidaan tunnistaa ja mita keinoja on kaytet-
tavissa niiden parantamiseksi. BP:n tapauk-
sesta nousee esiin lyhytnakoisyys paatdoksen-
teossa ja nopea kasvu hinnalla milla hyvansa.
Merkillepantavaa on myos, ettd BP:n toimin-
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Kuva 1. Turvallisuuskulttuurin tasoja.

taan ei puututtu viranomaisten toimesta, vaik-
ka mahdollisuuksia olisi ollut. Valtiovalta oli
jopa kannustamassa onnettomuuksia koke-
nutta yhtiéta porauksiin Meksikonlahden syvil-
1& vesilla, jotta Yhdysvaltojen kotimarkkinoille
saataisiin edullista ¢ljya ja tyopaikkoja.

Johtopaatdksena voidaan pitaa, ettéd BP or-
ganisaationa oli ajautunut tilaan, jossa mikaan
riskianalyysi ei olisi kyennyt estamaan onnet-
tomuuksia, koska yhtion turvallisuuskulttuuri
oli kehittymaton. Kuvan 1 mukaisen turval-
lisuuskulttuurin kehittyneisyyttéd kuvaavan
mittariston [1] perusteella BP olisi joutunut
alimpaan tai toiseksi alimpaan luokkaan, jossa
onnettomuuksista ei valitetd, ellei niista jaada
kiinni tai toimenpiteisiin ryhdytdan vasta kun
onnettomuus sattuu. Matkaa parhaimmalle,
eli generatiiviselle tasolle, jossa turvallisuus
on erottamaton osa organisaation toimintaa,
oli todella paljon.

BP:n vastakohtana voitaneen pitaa pohjois-
maista ydinvoimateollisuuden turvallisuuskult-
tuuria, jossa uhkiin varaudutaan ennakoiden
ja vakavuudella. Laitoksia operoivat tahot osal-
listuvat aktiivisesti turvallisuutta kehittdvaan
tutkimukseen ja varmistavat laitosten turvalli-
sen hyddyntéamisen seka tietotaidon sailymi-
sen pitkalla aikavalilla. Toiminta on kansain-
vélista ja avointa, eikd voimayhtitiden valinen
kilpailu ole johtanut yhteistyokyvyttomyyteen
turvallisuustutkimuksen tai kayttokokemusten
jakamisen osalta. Myds valvovan viranomai-
sen toiminta ja lainsaadantd on asianmukai-
sella tasolla.
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Organisaation kokonaisvaltainen
turvallisuustarkastelu

Kokonaisuuden hahmottamisen sovelluksia
voidaan havainnollistaa perussyysanalyysin
kautta. Tassa analyysimenetelmédssa on-
nettomuuteen johtaneita tapahtumaketjuja
seurataan syy-seurausketjujen avulla ajassa
taaksepdin, kunnes ldydetdan ne syyt, joita
korjaamalla voidaan olettaa, ettd vastaavan-
tyyppinen onnettomuus ei enaa voisi tapah-
tua.

Kokonaisuuden kannalta perussyitd kan-
natta kartoittaa niin kauas kun 1) kartoitta-
misen voidaan jarkevasti olettaa synnyttavan
turvallisuutta parantavia toimenpiteitd ja 2)
kartoittaminen tuottaa ymmarrysté ja oppeja
joita viedaan osaksi organisaation kaytantoja.
Talldin voidaan saada organisaation kanssa
vaikuttavat tahot, niin tuotantohenkildkunta,
taloushenkildstd kuin asiakkaatkin, sitoute-
tuksi yhteiseen turvallisuuden parantamiseen.
Organisaation turvallisuusajattelua ja -kulttuu-
ria voidaan télla tavalla kehittda samalla kun
varaudutaan yksittaisiin riskeihin.

Tarkastellaan esimerkinomaista onnetto-
muustilannetta, jossa huoltomies on kivunnut
tikkaita pitkin tarkastelemaan ilmastointilaitet-
ta, pudonnut lattialle, ja joutunut viikonlopun
yli odottamaan apua. Syitd tapahtumaket-
juun ovat mm. ilmastoinnin suunnittelu (mik-
si huollettava laite asennettu katonrajaan?),
toimintatavat (miksi korjaajaa toimi yksin?
miksi vartiointi ei havainnut loukkaantunutta

huoltomiesta?), ja hankintatoimen kaytanteet
(miksi hankintavaiheessa riskia ei havaittu?).
Yksittdisen onnettomuuden analysoinnin kaut-
ta voidaan siis l6ytaa organisaation toiminnas-
sa olevia puutteita, joiden korjaaminen voisi
estdd samantapaisten onnettomuuksien syn-
tymisen jatkossa.

Vuorovaikutusmalli kokonaisuuden
hallintaan

Kuten edeltévasta esimerkista ilmenee, organi-
saation kokonaisvaltainen turvallisuusanalyysi
edellyttdd monipuolista ndkemysté turvallisuut-
ta luovista ratkaisuista. Késitteellinen MTOI-
malli (MTOI = Man Technology Organization
Information [2]) luo perustan vuorovaikutusten
jaottelemiseksi, kuten havainnollistetaan kuvas-
sa 2. Mallin mukaan organisaation toiminnan
voidaan ajatella koostuvan teknisesta jarjestel-
mastd, sitd kayttavasta henkilokunnasta, hen-
kildiden keskindisesta vuorovaikutuksesta orga-
nisaation toimintatapojen mukaisesti ja tiedon
kulusta sita tarvitsevien tahojen valilla.
MTOI-mallia voidaan kayttaa kasitteellisena
mallina keskeisten organisaation vuorovaiku-
tusmekanismien luokitteluun ja ymmartami-

Nakemyksia kurssin

KURSSIN PUITTEISSA opiskelijat kirjoittivat
noin 10 sivun mittaisen esseen valitsemas-
taan kurssin piirissa olevasta aiheesta. Aiheita
olivat mm. Challenger sukkulan vikaantumisen
tai pienen IT-asiantuntijaorganisaation riskikar-
toitus seka kaupunginosan kyberturvallisuus.
Alla on pari lyhytta tiivistelméaa esseissa esiin-
tyneista opiskelijoiden omiin pohdintoihin pe-
rustuvista ajatuksenkuluista.

1. Kuntayhtyméan kyberturvallisuus on mo-
nen toimijan vastuulla. Kun toimijoita on
useampia, voidaan avoimella tietojen vaih-
dolla estéa hakkeria toistamasta hyokkays-
téan useampaa toimijaa kohtaan, elleivat
hyokkaykset kohdistu niin lyhyelle aika-
vélille, ettd niihin reagoiminen ei onnistu.
Avoin tietojen vaihto on kuitenkin myés
uhka, silla se edellyttdd myos turvallisuus-
toimintojen yksityiskohtien jakamisen suu-
remmalle maaralla toimijoita. Talléin hak-
keri voi saada useammalta taholta késiinsa
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seen. Kurssilla keskusteltiin myds mallin kéyt-
tamista parametrisena mallina, jonka pohjalta
laadittavan mittariston avulla voidaan tarkkail-
la organisaation turvallisuutta riittdvan moni-
puolisesti.

Mittaristo voisi perustua seuraavaan jaotte-
luun: laitoksen teknista turvallisuutta voidaan
seurata todennakdisyyspohjaisen riskianalyy-
sin (probabilistic risk assessment, PRA), ny-
kyisten ja tulevien parannusinvestointien seka
kunnossapitotoimien pohjalta. Henkildkunnan
osaamistasoa mittaa mm. heidén koulutusta-
sonsa ja kokemusvuotensa. Organisaation ky-
vykkyyttad tarkkaillaan auditointien ja kansain-
vélisten suorituskykyvertailuiden avulla.

Informaation osalta mittaristo voi perustua
dokumentaation ajantasaisuuteen (milloin
paivitetty/tarkastettu viimeksi?) ja dokumen-
taatiojarjestelman kattavuuteen, helppokayt-
toisyyteen ja toimintavarmuuteen. Myos vi-
katilanteiden harjoituksista tai auditoinneista
saaduista kokemuksista voidaan tehda paa-
telmia informaatiojarjestelman kehitystar-
peista.

Mittarit voidaan MTOI mallin mukaisen
jaotuksen lisdksi jaotella tulevaisuutta ja men-
neisyyttd kuvaaviin mittareihin (ns. leading

opiskelijjoilta

tietoja jarjestelman rakenteesta, joita kayt-
tden hydkkayksen suunnittelu ja toteutta-
minen mahdollistuu.

. Syvyyssuuntainen puolustus on tehokas
tapa suojautua riskeiltd, mutta inhimilliset
toimijat voivat aiheuttaa uhkia tdman peri-
aatteen toimivuuteen, etenkin jos turvalli-
suuskulttuurissa on puutteita. Esimerkiksi
laitteiden ja rakenteiden testaamisen yh-
teydessa ihmiset saattavat tiedostamattaan
etsia vain vahvistusta olettamukselle, etta
komponentti omaa siltd vaadittavat ominai-
suudet sen sijaan, etta tehokkaasti pyrittai-
siin kumoamaan tama oletus. Esimerkiksi
BP:n Meksikonlahden onnettomuutta ana-
lysoidessa, muiden virheiden liséksi tes-
taajat etsivat aktiivisesti syita hylkaavalle
testitulokselle omasta toiminnastaan, jol-
loin he jattivat huomiotta mahdollisuuden,
ettd testattava komponentti todellakin olisi
viallinen.

Henkildkunta

Informaatio
|

Organisaatio
(o]

Kuva 2. MTOI malli.

and lagging indicators). Tamé jaottelu auttaa
hahmottamaan suuntaa johon organisaation
turvallisuustilanne on kehittymassa ja arvioi-
maan kehityksen riittavyytta.

Turvallisuuden parantaminen
tulevaisuudessa

Turvallisuusjohtamisen perusdilemma on
samanaikaisesti todistaa etta jarjestelma on
riittdvan turvallinen ja silti kyseenalaistaa jar-
jestelman turvallisuus uskottavalla tavalla.
Erityisen haasteen niin turvallisuuden todista-
miselle kuin turvallisuuden jarkevélle kyseen-
alaistamiselle muodostavat nk. mustat joutse-
net, eli merkittavat riskitapahtumat, joista ei
ole kokemusperaista tietoa, joten niiden ta-
pahtumista ei ole osattu edes kuvitella mah-
dollisiksi. Resilienssi, jota voidaan luonnehtia
jarjestelman kykyna palautua vikatilanteista,
on erdas tapa hallita tallaisia tapahtumia.

Teknologian kehittyessa jarjestelmat ovat
muuttuneet monimutkaisimmiksi. Niiden
ohjaamiseen tarvitaan nykydan huomatta-
va maara prosessiautomaatiota. Digitaaliset
automaatiojarjestelmat ovatkin tuoneet oh-
jelmistojen virheiden ja haavoittuvuuksien
analysoinnin turvallisuustutkimuksen yti-
meen. Nykyaikaiset jarjestelmét ovat tieto-
jarjestelmien yleistymisen ja verkottumisen
myota myds alttiimpia alykkaan toimijan hai-
rinnalle ja sabotaasille.

Viitteet:

Turvallisuuskriittista teknologiaa, kuten sa-
lasanatunnistautumista, sdhkopostia, verkko-
pankkitunnuksia ja USB-tikkuja kaytetaan niin
yksityis- kuin tyéelamassakin. Erindisten jarjes-
telmien verkostumisen myéta hakkerit voivatkin
hyddyntaa turvallisuusaukkoja heikoimmassa
jarjestelméassa vahvempien jarjestelmien hak-
keroimiseksi. Yksittdinen ihminen ei valtamatta
osaa tai huomaa kayttaa tarvittavia suojakei-
noja kaikissa jarjestelmissa. Tunkeutumisen
tunnistaminen ja siltd suojautuminen erilaisilla
puolustusmekanismeilla onkin tarkea tutkimus-
suuntaus kyberturvallisuuden parantamiseksi.

Riskienhallinnassa kaytetyt menetelmat ja
mallit ovat kehittyneet paljon viimeisten vuo-
sikymmenien aikana. Taman kehitystydn tay-
simittainen hyddyntéminen edellyttaa suuria
tietomaaria ja useiden mallien ja menetelmien
kehittdmista ja kayttamista.

Kurssin sanoma

Turvallisuutta kehittdessa keskeinen kysymys
onkin, kykenevatkd ihmiset hallitsemaan mo-
nimutkaisia jarjestelmid, joiden turvallisuus
rakentuu syvyyssuuntaiseen puolustukseen.
Jarjestelmien turvallisuussuunnitteluun pitaa
panostaa riittavasti ja niiden kayttamiseen liit-
tyvat riskit pitda saattaa niin pieniksi, etta nii-
ta voidaan pitaa hyvaksyttavina. Mikali jarjes-
telmaan liittyy lilan suuria riskeja, sita ei pida
ottaa kayttoon tai sen kayttd on hallitusti kes-
keytettava.

Jarjestelmén kayttoonotto edellyttad myos,
ettd sitd kayttavalle organisaatiolle on kehit-
tynyt riittdvan hyvat tekniset apuvélineet ja
keinot, seka turvallisuustoiminnot ja -kay-
tannot riskien hallitsemiseksi. Tama kehi-
tys edellyttaa kriittistéd suhtautumista riski-
en esiintymiseen, halua kehittaa, oppia ja
ymmartaa eri teknologioihin liittyvia riske-
ja seka kykya luoda ymmartamista tukevia
oppimisprosesseja. Lisdksi riskienhallinnan
kattavuuden ja riittdvyyden osoittaminen on
tehtava riippumattomasti, avoimesti ja ennen
kaikkea kriittisesti.

Kurssin verkkosivut: http://sal.aalto.fi/en/
gradschool/courses/turvallisuus

[1] D. Parker, M. Lawrie, P. Hudson. 2006. A framework for understanding the development of
organisational safety culture, Safety Science 44 551-562.
[2] B. Wahistrém, C. Rollenhagen 2014. Safety management — a multi-level control problem.

Safety Science, 69, pp. 3-17.

17



